MINISTERE DES POSTES REPUBLIQUE TOGOLAISE
ET DE L’ECONOMIE NUMERIQUE Travail - Liberté - Patrie

MINISTERE DU COMMERCE ET
DE LA PROMOTION DU SECTEUR PRIVE
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DECRET N° wzgfg “ﬁgé'&lm

portant reglementation des transactions et services électroniques au Togo

LE PRESIDENT DE LA REPUBLIQUE,

Sur le rapport conjoint du ministre des postes et de I'économie numérique et du
ministre du commerce et la promotion du secteur prive,

Vu |la constitution du 14 octobre 1992 ;

Vu la loi n° 2012-018 du 17 décembre 2012 sur les communications électroniques
modifiée par |a loi n® 2013-003 du 19 février 2013 ;

Vu la loi n® 2017-007 du 22 juin 2017 relative aux transactions électroniques ;

Vu le decret n® 2006-042/PR du 26 avril 2006 portant plan national d’attribution des
bandes de fréquences radioélectriques ;

Vu le décret n® 2012-004/PR du 29 fevrler 2012 relatif aux attributions des ministres
d’Etat et ministres ;

Vu le décret n® 2014-088/PR du 31 mars 2014 portant sur les régimes juridiques
applicables aux activités de communications électroniques ;

Vu le decret n® 2014-112/PR du 30 avril 2014 portant l'interconnexion et I'accés aux
réseaux de communications électroniques ;

Vu le décret n® 2015-038/PR du 5 juin 2015 portant nomination du Premier ministre ;

Vu le décret n® 2015-041/PR du 28 juin 2015 portant composition du gouvernement,
ensemble les textes qui I'ont modifié ;

Vu le decret n® 2015-091/PR du 27 novembre 2015 portant organisation et
fonctionnement de I'Autorité de regulation des communications électroniques et des
postes ;

Le conseil des ministres entendu,



DECRETE:
CHAPITRE I*" - DISPOSITIONS GENERALES

Article 1¢" : Objet

Le présent décret, pris en application de la loi n® 2017-007 du 22 juin 2017 relative
aux transactions électroniques, précise les régles particulieres applicables a toute
transaction électronique.

Il détermine I'organisation et le fonctionnement de I'Autorité nationale de certification
et précise le cadre juridique et institutionnel des prestations de services de confiance.

Article 2 : Champ d’application
Les dispositions du présent décret sont applicables aux transactions électroniques et
aux services par voie électronique au Togo.

Elles ne s’appliquent pas aux :

- Jeux d’'argent, méme sous forme de paris ou de loteries, |également autorisés ;
- activités de représentation et d'assistance en justice ;
- activités exercées par les notaires en application des textes en vigueur.

Article 3 : Définitions
Au sens du présent décret, on entend par :

- services de confiance: les services dhorodatage électronique, de
recommandé électronique, d'archivage électronique, de numérisation de
documents ou de certification électronique ;

- prestataire de services de confiance : toute personne offrant des services
de confiance.

Tous les autres termes utilisés dans le présent décret ont la signification que leur
conferent la loi n® 2017-007 du 22 juin 2017 sur les transactions électroniques et la
loi n® 2012-018 du 17 décembre 2012 sur les communications électroniques modifiée
par la loi n® 2013-003 du 19 février 2013.

Article 4 : Du droit applicable
'exercice des activités entrant dans le champ d'application du présent décret est
soumis aux lois togolaises.

Cette disposition est sans préjudice de la liberté des parties de choisir le droit
applicable a leurs transactions.



CHAPITRE Il - DES TRANSACTIONS ELECTRONIQUES

SECTION 1°* : DU COMMERCE ELECTRONIQUE

Article 5 : Du contenu du commerce électronique

Les dispositions de la présente section s’appliquent au commerce électronique
s’exercant sur le territoire de la République togolaise tel que deéfini dans la loi
n® 2017-007 du 22 juin 2017 sur les transactions électroniques.

Est également considéeré comme commerce électronique, tout service consistant a
fournir des informations en ligne, des communications commerciales, des outils de
recherche, d’accés et/ou de récupération de données, d'accés a un réseau de
communication ou d'hébergement d'informations, méme s'ils ne sont pas rémunérés
par ceux qui les recoivent.

Article 6 : De ’exercice du commerce électronique
[’exercice de I'activité du commerce électronique est libre sur le territoire national.

Cet exercice est subordonné a 'accomplissement de formalités ci-aprés :

- disposer d’'un nom de domaine en « .tg » ou en « .com » dédié a l'activité ;

- souscrire a un abonnement aupres d’'un prestataire de services de confiance ;

- mettre en place un dispositif sécurisé pour les transactions électroniques ;
disposer d’un site web dédié a l'activité ;

se faire enregistrer, en tant que prestataire de commerce électronique, dans
les répertoires en ligne du guichet unique du commerce extérieur ou du
centre de formalités des entreprises (CFE).

Article 7 : Des dispositions applicables

Les dispositions de droit commun relatives aux obligations contractuelles sont
applicables au commerce électronique notamment les dispositions applicables aux
elements du contrat et celles qui définissent les droits du consommateur.

Article 8 : De I'acces aux informations concernant les personnes qui exercent
une activité de commerce électronique

Toute personne, physique ou morale, qui exerce une activitt de commerce

electronique est tenue d'assurer aux usagers et a 'administration un accés facile,

direct et permanent utilisant un standard ouvert, aux informations suivantes :

1. les nom et prénom s'il s'agit d'une personne physique ; |
2. la dénomination sociale, s'il s'agit d'une personne morale ;

3. l'adresse postale, I'adresse de courrier électronique, son site web ainsi que
le numéro de téléphone ;
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si elle est assujettie aux formalités d'inscription au registre du commerce, le
numéro d'inscription au registre du commerce, le capital social et I'adresse
de son siege social ;

le cas échéant, le domaine d’activité et le nom et l'adresse de l'organisme
ayant délivré I'autorisation lui permettant d’exercer cette activité ;

la référence aux régles professionnelles ou le titre professionnel s’il s’agit
d'une profession réglementée, I'Etat dans lequel a été octroyé le titre
professionnel ainsi que le nom de l'ordre ou de l'organisme professionnel

auprés duquel elle est inscrite ;

le code de conduite auquel il est éventuellement soumis ainsi que les
informations relatives a la fagon dont ces codes peuvent étre consultés par
voie électronique ;

la description détaillée des principales caractéristiques des produits ou des
services proposés par ce fournisseur pour permettre au consommateur de
prendre une décision éclairée sur la proposition de transaction électronique ;

Fintégralité du prix des produits ou des services, y compris 'ensemble des
taxes, charges, commissions et dépenses y afférentes ;

les modalités de paiement ;

le cas échéant, les conditions et modalités d'exercice du droit de
réetractation ;

tous les termes du contrat, y compris la garantie couvrant la transaction et
les conditions d’acces, de conservation et de reconduction électronique du
contrat par le consommateur ;

le délai dans lequel les marchandises seront expédiées ou dans lequel les
services seront rendus ;

les modalités et délais dans lequel le consommateur peut accéder et
conserver le dossier complet de la transaction ;

la stratégie, la politique de réexpédition, d'échange ou de remboursement
par le fournisseur ;

les dispositions de réglement de différends acceptées par le fournisseur et
la fagon dont le consommateur peut en prendre connaissance en détail par
voie électronique ;

la stratégie ou politique de confidentialité du fournisseur pour le paiement et
les informations particulieres du consommateur ;

le cas échéant, la durée du contrat dans le cas de contrat de fourniture de
produits ou des services a exécuter sur une base continue ou périodique.
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Les informations contenues dans l'offre sont fournies par voie électronique et de
maniére claire, compréhensible et non équivoque, avant que le destinataire du
service ou du bien ne passe la commande.

Article 9 : De I'indication de prix

Toute personne qui exerce une activité dans le domaine du commerce électronique
indique, méme en ['absence d'offre de contrat, dés lors qu'elle mentionne un prix,
celui-ci de maniére claire et non ambigué&, et notamment si les taxes et les frais de

livraison sont inclus.

Le prix est indiqué en franc CFA, hors taxe et toutes taxes comprises. Il peut
éventuellement étre accompagné d’équivalents en monnaies étrangeres, sous
réserve du respect de la reglementation de change en vigueur.

Article 10 : Des conditions de validité de la transaction

Avant la conclusion de toute transaction, le fournisseur met a la disposition du
destinataire du service ou de l'usager, pour manifester son acceptation, les moyens
techniques appropriés, efficaces et accessibles lui permettant :

- de récapituler définitivement 'ensemble de ses choix avant confirmation de
toute commande ;

- de corriger les erreurs ;
- de se retirer de la transaction, avant de passer une commande quelconque.

Si un fournisseur ne se conforme pas aux dispositions précitées, le consommateur
peut annuler la transaction dans un délai de quatorze (14) jours qui suivent la
réception des produits ou des services faisant I'objet de la transaction.

En cas d’annulation de la transaction :

- le consommateur restitue les services du fournisseur, le cas échéant, cesse
d'utiliser les services a lui fournis ;

- le fournisseur rembourse tous les paiements regus du consommateur déduits
des frais directs de réexpédition des marchandises.

Article 11 : De la sécurité du systéme de paiement

Le fournisseur utilise un systéme de paiement sir eu égard aux normes
technologiques acceptées au moment de la transaction et au type de transaction qui
prouve les responsabilitts du fournisseur pour tout dommage causé au
consommateur par le non-respect du présent article.

Lorsque |le paiement a lieu par voie électronique, le réglement
n® 15/2002/CM/UEMOA relatif aux systémes de paiement dans les Etats membres
de I'Union Economique et Monétaire Ouest Africaine s’applique.

Article 11 : De I’exécution du contrat
Le fournisseur exécute la commande dans les trente (30) jours suivant la date a

laquelle il a regu la commande, a moins que les parties n’en conviennent autrement.
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L'envoi de produits et de titres représentatifs de services au destinataire du service
se fait aux risques du prestataire. Si le produit livré ou le service presté ne correspond
pas a la commande ou a la description de l'offre ou si le produit ou les titres
représentatifs de services sont endommageés lors de la livraison, les frais directs
eventuels de renvoi sont a la charge du prestataire. Le destinataire est remboursé
dans les trente (30) jours des sommes qu'il a, le cas échéant, versées en paiement.

La présente disposition est sans préjudice de I'application des sanctions du droit
commun de l'inexécution des obligations contractuelles, notamment des éventuelles
garanties légales ou commerciales qui couvrent I'achat d’un produit.

Article 13 : De la résolution

Sauf cas de force majeure, si le prestataire est en défaut d'exécuter le contrat dans
le délai légal ou conventionnel, celui-ci est résolu de plein droit, sans préjudice
d’éventuels dommages et intéréts. Aucune indemnité, ni aucun frais ne peuvent étre
réclamés au consommateur du chef de cette résolution. En outre, celui-ci doit étre
remboursé dans les trente (30) jours des sommes qu'il a, le cas échéant, versées en
paiement.

Article 14 : De la responsabilité
Le prestataire est responsable de plein droit a I'égard du destinataire du service de
la bonne exécution des obligations résultant du contrat, que ces obligations soient a
executer par lui-méme ou par d'autres prestataires de services, sans préjudice de
son droit de recours contre ceux-ci.

Toutefois, il peut s'exonérer de tout ou partie de sa responsabilité en apportant la
preuve que l'inexécution ou la mauvaise exécution du contrat est imputable, soit au
destinataire du service, soit au fait imprévisible et insurmontable, d'un tiers étranger
a la fourniture des prestations prévues au contrat, soit & un cas de force majeure.

Article 15 : De la preuve
Il incombe au prestataire de fournir la preuve qu'il a satisfait aux obligations mises a
sa charge par le présent décret.

Article 16 : De la facture sous forme électronique

La facturation est admise sous forme électronique au méme titre que la facture sur
support papier, pour autant que I'authenticité de I'origine des données qu’elle contient
et I'intégrité de leur contenu soient garanties.

La conservation d'une facture par voie électronique est effectuée au moyen
d'équipements électroniques de conservation de données, y compris la compression
numerique.

Pour les factures qui sont conservées sous forme électronique, les données
garantissant I'authenticité de l'origine et l'intégrité du contenu de chaque facture,
doivent également étre conservées.



SECTION 2 : DE LA PUBLICITE PAR VOIE ELECTRONIQUE

Article 17 : De la preuve de la Iégitimité de la prospection directe
La preuve du caractére légitime de la prospection directe incombe a la personne
physique ou morale pour le compte de laquelle la prospection est réalisée.

Le caractére légitime de la prospection directe s'apprécie conformément aux
dispositions des articles 36 et 37 de la loi n® 2017-007 du 22 juin 2017 sur les

transactions électroniques.

Article 18 : Du respect des régles de publicité
Les dispositions de droit commun en matiére de publicité sont applicables a la

publicité par voie électronique.

SECTION 3 : DU CONTRAT PAR VOIE ELECTRONIQUE

Article 19 : Informations générales
Les dispositions de |la présente section s’appliquent aux relations entre un prestataire
et un destinataire de ses services.

Elles sont impératives dans les relations entre un prestataire et un consommateur.
Toute clause par laquelle le consommateur renonce au bénéfice des droits qui lui
sont conférés par la présente section est réputée non écrite.

Les parties qui ne sont pas des consommateurs peuvent déroger

conventionnellement aux dispositions de la présente section, a I'exception de
dispositions de I'article 24 ci-dessous.

Article 20 : Echanges d’information dans les contrats par voie électronique
Les informations qui sont demandées en vue de la conclusion d'un contrat ou celles
gui sont adressées au cours de son exécution peuvent éire transmises par voie
électronique si leur destinataire a accepté I'usage de ce moyen. Elles produisent leurs
effets dés le moment ou elles sont recues par le destinataire.

Les informations destinées a un professionnel peuvent lui étre adressées par courrier
électronique, dés lors qu'il a communiqué son adresse professionnelle électronique.

Si ces informations doivent étre portées sur un formulaire, celui-ci est mis, par voie
electronique, a la disposition de la personne qui doit le remplir.

Article 21 : De la formation et de la validité de contrat conclus

sous forme électronique
Dans le cadre de la formation des contrats, sauf convention contraire entre les
parties, une offre et 'acceptation d’une offre peuvent étre exprimées par un message
électronique.
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Lorsqu’'un message électronique est utilisé pour la formation d’un contrat, sa validité
n'est en rien entachée du fait qu’il a été formé sous la forme électronique.

Lorsque l'opération d’achat est entierement ou partiellement couverte par un créedit
accordé au consommateur par le vendeur ou par un tiers sur la base d'un contrat
conclu entre le vendeur et le tiers, la rétractation du consommateur entraine la

résiliation, sans pénalité, du contrat de crédit.

Sauf convention contraire, toute communication par voie électronique est réputée
recue au moment ou le destinataire a la possibilité d'en prendre connaissance.

Sauf convention contraire, toute communication par voie électronique est réputee
transmise du lieu ou l'expéditeur a son établissement et recue au lieu ou le
destinataire a son établissement.

Si 'expéditeur ou le destinataire a plusieurs établissements, est retenu celui qui a les
liens les plus étroits avec le contrat considére, compte tenu de toutes les
circonstances. Si une personne physique n'a pas d'établissement, sa résidence
hebituelle en tient lieu.

Article 22 : De la mise a disposition d’information par le prestataire

Sans préjudice des autres exigences légales et réglementaires en matiere
d'information, le prestataire fournit au destinataire du service les informations
suivantes :

- les caractéristiques essentielles du bien ou du service ;

- les moyens de consulter par voie électronique les regles professionnelles et
commerciales auxquelles |'auteur de l'offre entend, le cas échéant, se
soumettre ;

- le prix total du bien ou du service, y compris 'ensemble des taxes, charges,
commissions et dépenses y afférentes

- la disponibilité du produit ou les délais dans lesquels le produit sera
disponible ;

- lorsqu’il s’agit d’un service financier dont le prix exact ne peut étre indiqué, la
base de calcul de ce prix ;

- fout codt supplémentaire spécifique pour le destinataire du service lié a la
technique de communication par voie électronique ;

- les frais de livraison, le cas échéant ;

- les modalités de paiement, de livraison ou d'exécution ;
- |'existence ou I'absence d'un droit de rétractation ;

- la durée de validité de l'offre ou du prix ;

- dans le cas de contrats portant sur la fourniture durable ou périodique d'un
bien ou d'un service, la durée minimale du contrat ;

- la légisiation applicable au contrat et la juridiction compétente :
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- I'existence ou 'absence de procédures extrajudiciaires de réclamation et de
recours accessibles au destinataire du service et, si de telles procédures
existent, les modalités d’accés a ces derniéres ;

- les différentes étapes a suivre pour conclure le contrat par voie
électronigue ;

- les langues proposées pour la conclusion du contrat ;

- les moyens techniques pour identifier et corriger des erreurs commises dans
la saisie des données ;

- en cas d’archivage du contrat par le prestataire, les modalités de cet
archivage et, le cas échéant, les conditions d’accés au contrat archive.

Ces informations sont fournies avant que le destinataire du service passe commande,
par voie électronique et de maniéere claire, compréhensible et non équivoque.

Sous peine de nullité du contrat, ces informations doivent étre fournies par voie
électronique et mises a la disposition du consommateur pour consultation a tous les
stades de la transaction. Il revient au consommateur d’invoquer ladite nullité.

Article 23 : De la simplification des informations a fournir par le prestataire
Par dérogation a l'article 22 ci-dessus, lorsque le contrat est conclu exclusivement
par échange de courriers electroniques en utilisant la téléphonie mobile, le prestataire
fournit au destinataire du service uniqguement les informations suivantes :

la désignation du bien ou du service concerné ;

- le prix total du bien ou du service, y compris 'ensemble des taxes, charges,
frais de livraison, commissions et dépenses y afférentes ;

- tout colt supplémentaire spécifique pour le destinataire du service lié a la
technique de communication par voie électronique ;

- l'existence ou I'absence d’'un droit de rétractation ;

- dans le cas de contrats portant sur la fourniture durable ou périodique d'un
bien ou d'un service, la durée minimale du contrat.

Ces informations sont fournies avant que le destinataire du service passe commande,
par voie électronique et de maniére claire, compréhensible et non équivoque.

Article 24 : De 'opposabilité

Les conditions contractuelles du prestataire ne sont opposables a son cocontractant
que si ce dernier a eu la possibilité d’en prendre connaissance avant la conclusion
du contrat et que son acceptation est certaine. Elles lui sont communiquées par écrit,
d’une maniére permettant leur conservation et leur reproduction.

Article 25 : De IPaccusé de réception

Le prestataire accuse réception de la commande sans délai injustifié et par voie
electronique. Cet accusé de réception comporte les informations suivantes :

- l'identité et 'adresse géographique du prestataire ;



- les caractéristiques essentielles du bien ou du service commande ;
- le prix du bien ou du service, toutes taxes comprises ;

- les frais de livraison, le cas échéant ;

- les modalités de paiement, de livraison ou d'exécution ;

- le cas échéant, les conditions et modalités d'exercice du droit de
rétractation ;

- les informations permettant au destinataire du service de présenter ses
réclamations, notamment un numéro de téléphone, une adresse de courrier
électronique et, éventuellement, une adresse géographique ;

- les informations relatives aux services aprés-vente et aux garanties
commerciales existantes ;

- les conditions de résiliation du contrat lorsque celui-ci est a durée
indéterminée ou d'une durée supérieure a un (1) an.

Toutes ces informations sont fournies par écrit électronique, d'une maniére
permettant leur conservation et leur reproduction.

Article 26 : De I’archivage du contrat électronique
Les contrats électroniques font l'objet d'un archivage de la part du contractant
professionnel. Il doit en garantir a tout moment I'accés a son cocontractant si celui-ci

en fait la demande.

Le cocontractant professionnel est tenu de conserver les contrats électroniques qu'il
a passés, pour une durée d’au moins cinq (5) ans, a compter de la fin de I'exécution
du contrat.

Il doit en garantir a tout moment l'accés a son cocontractant si celui-ci en fait la
demande.

SECTION 4 : DE L’ECRIT SOUS FORME ELECTRONIQUE

Article 27 : De la forme de I’écrit électronique

L'écrit électronique est constitué par une série de lettres, de caractéres, de chiffres,
de figures ou de tous autres signes ou symboles qui a une signification intelligible quels
que soient leur média et leurs modalités de transmission.

Article 28 : De la validité de I’écrit électronique

Lorsgu'un éecrit est exigé dans le cadre d'une transaction, un message électronique
satisfait & cette exigence si l'information qu'il contient est accessible pour étre
consultée chaque fois que de besoin.

Article 29 : Des équivalents fonctionnels
Sous réserve des exceptions prévues par la loi sur les transactions électroniques,

lorsqu'une disposition légale ou réglementaire prévoit une exigence de forme
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particuliere pour poser un acte juridique privé a des fins, notamment, de validité, de
preuve, de publicite, de protection ou d’information, cette exigence peut étre satisfaite
par voie électronique dans les hypothéses et aux conditions prévues par les
« équivalents fonctionnels » ci-dessous :

1. L’exigence, expresse ou tacite, d'une signature peut étre satisfaite par la
production d’'une signature électronique telle que prévue au chapitre Il du
présent décret ;

- La signature électronique est reconnue en toutes matiéres. La fiabilité
d'un procédé de signature électronique est présumée, jusqu’a preuve
contraire, lorsque ce procédé met en ceuvre une signature électronique
sécurisée, établie grace a un dispositif sécurisé de création de
signature électronique et que la vérification de cette signature repose
sur l'utilisation d’un certificat qualifié.

- Toute personne morale peut disposer d’'une signature électronique qui
lui est propre.

2. L'exigence d'une mention écrite de la main de celui qui s'oblige peut-étre
satisfaite par tout procédé garantissant que la mention émane de ce
dernier ;

3. L'exigence de datation peut étre satisfaite par le recours a un prestataire de
service d’horodatage électronique répondant aux dispositions du chapitre Il
et du chapitre IV ci-dessous ;

L'exactitude de la datation fournie par un prestataire de service
d’horodatage électronique qui se conforme aux dispositions du chapitre Il
et du chapitre 1V du présent décret ne peut étre contestée qu’en apportant
la preuve d’'une défaillance dans le procédé d’horodatage et de I'impact de
celle-ci sur I'exactitude de la datation ;

4. Lorsqu’'un recommandé est requis par un texte I€égal ou réglementaire, cette
exigence est réputée satisfaite par le recours a un prestataire de service de
recommandé électronique, conforme aux dispositions du chapitre Il et du
chapitre IV du présent décret ;

5. L'exigence de plusieurs exemplaires d’'un document est réputée satisfaite
sous forme électronique, si le document peut étre conservé et reproduit a
tout moment par les parties ;

6. La facture sous forme électronique est admise au méme titre que la facture
sur support papier, pour autant gu’elle soit établie et conservée dans des
conditions de nature a en garantir I'intégrité et que la personne dont elle
€émane puisse étre dament identifiée ;

7. Un certificat electronique délivré par un prestataire de services de
certification électronique établi hors du territoire national et reconnu par
IAutorité de Certification, a la méme valeur juridique que celui délivré par
un prestataire de services de certification établi sur le territoire national.
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Les conditions de la reconnaissance juridique des certificats et signatures
électroniques émanant des pays tiers sont précisées en tant que de besoin par arrété
du ministre chargé des communications électroniques.

SECTION 5 : DE LA PREUVE ELECTRONIQUE

Article 30 : De I’établissement de la preuve
La preuve par écrit ou la preuve littérale est établie conformément aux dispositions

de l'article 31 ci-apres.

Article 31 : De Padministration de la preuve
Il incombe au fournisseur ou au prestataire de fournir la preuve qu'il a satisfait a ses

obligations.

Le fournisseur ou prestataire de services est responsable de plein droit a I'égard de
son cocontractant de la bonne exécution des obligations résultant du contrat, que ces
obligations soient a exécuter par lui-méme ou par d'autres prestataires de services,
sans préjudice de son droit de recours contre ceux-ci.

Toutefois, il peut s’exonérer de tout ou partie de sa responsabilité en apportant la
preuve que l'inexécution ou la mauvaise exécution du contrat est imputable, soit a
I'acheteur, soit au fait imprévisible et insurmontable, d’'un tiers étranger a la fourniture
des prestations prévues au contrat, soit a un cas de force majeure.

Le fournisseur de biens ou prestataire de services par voie électronique qui réclame
'exécution d’une obligation doit en prouver I'existence et, lorsqu'’il prétend se libérer,
de prouver que I'obligation est inexistante ou éteinte.

Article 32 : De administration judiciaire de la preuve

Lorsque la loi n'a pas fixé d'autres principes, et a défaut de convention valable entre
les parties, le juge régle les conflits de preuve littérale en déterminant par tous
moyens le titre le plus vraisemblable, quel qu'en soit le support.

SECTION 6 : DES REGLES D’AUTHENTIFICATION ET
DE SECURISATION DES TRANSACTIONS

Sous-section 1°™ : De la signature électronique
Article 33 : De la certification de la signature électronique
1. La conformité des dispositifs de création de signature électronique qualifiés
avec les exigences fixées a l'article 80 de la loi sur les transactions

électroniques est réalisée par I'Autorité de certification.

Elle peut toutefois déléguer cette activité & des organismes publics ou privés
compétents.
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L’Autorité de certification est habilitée a préciser les critéres spécifiques que
doivent respecter ces organismes.

2. La certification visée a l'alinéa précédent est fondée sur 'un des éléments
ci-apres :

a. un processus d'évaluation de la seécurité mis en ceuvre
conformément a I'une des normes relatives a I'évaluation de la
sécurité des produits informatiques ; ou

b. en I'absence des normes visées au point a) ou lorsqu’un processus
de normalisation d'évaluation de la sécurité visé au point a) est en
cours, un processus autre que le processus vis€ au point a), a
condition qu’il recoure a des niveaux de sécurité comparables.

L'Autorité de certification établit, publie et met a jour une liste de dispositifs
de creation de signature électronique qualifies certifiés.

Article 34 : De I’évaluation du dispositif de veérification
Le dispositif de vérification de signature électronique doit étre évalué. |l est certifié
conforme, s'’il permet de :

- garantir 'identité entre les données de vérification de signature électronique
utilisées et celles qui ont été portées a la connaissance du vérificateur

- assurer I'exactitude de la signature électronique ;

- déterminer avec certitude les conditions et la durée de validité du certificat
electronique utilisé ainsi que I'identite du signataire ;

- détecter toute modification ayant une incidence sur les conditions de
verification de la signature électronique.

Scus-section 2 : Du certificat électronique

Article 35 : Du certificat électronique qualifié
Le Certificat électronique désigne tout document électronique attestant du lien entre
les données de vérification de signature électronique et un signataire.

Le certificat électronique est dit qualifié lorsqu’il répond aux exigences définies par la
loi sur les transactions électroniques et les textes réglementaires applicables.

Un certificat électronique ne peut étre considéré comme qualifié que s'il est délivré
par un prestataire de services de certification conformément aux dispositions du
présent décret.

Article 36 : De la validité du certificat électronique

Un certificat électronique ne peut étre considéré comme qualifié que s'il est délivré
par un prestataire de services de certification qualifié et qu’il comporte les éléments
figurant a l'article 37 ci-aprés.
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Est consideré comme qualifié le prestataire de service de certification qui :

- se conforme aux dispositions relatives aux services de confiance qualifiés du
présent décret ;

- fait I'objet d'une accréditation dans des conditions fixées par le présent
décret.

Article 37 : Du contenu du certificat électronique
Un certificat qualifié de signature électronique contient :

a. une mention indiquant, au moins sous une forme adaptée au traitement
automatisé, que ce certificat est délivré a titre de certificat électronique
qualifié ;

b. un ensemble de données représentant sans ambiguité le prestataire de
services de confiance qualifié délivrant le certificat qualifieé, comprenant au
moins I'Etat dans lequel ce prestataire est établi, et :

- pour une personne morale: la dénomination sociale et, le cas échéant, le
numéro d’'immatriculation tels gqu'ils figurent dans les registres officiels
ainsi que I'Etat dans lequel il est étabili ;

- pour une personne physique: les nom et prénoms de la personne ;

c. le nom du signataire ou un pseudonyme et, le cas échéant, sa qualité ; si un
pseudonyme est utilisé, cela est clairement indiqué ;

d. les données de validation de la signature électronique correspondant aux
données de création de celle-ci ;

e. lindication du debut et de la fin de la période de validité du certificat
électronique ;

f. le code d’identité du certificat, qui doit étre unique pour le prestataire de
services de confiance qualifié ;

g. la signature électronique sécurisée du prestataire de services de
certification qui délivre le certificat électronique ;

h. l'endroit ol peut étre obtenu gratuitement le certificat sur lequel repose la
signature électronique sécurisée mentionnée au point g) ;

I.  'emplacement des services qui peuvent étre utilisés pour connaitre le statut
de validité du certificat qualifié ;

j. les conditions d’utilisation du certificat électronique, notamment le montant
maximum des transactions pour lesquelles ce certificat peut étre utilisé ;

k. lorsque les données de création de la signature électronique associées aux
données de validation de la signature électronique se trouvent dans un
dispositif de création de signature électronique sécurisé, une mention
'indiquant, au moins sous une forme adaptée au traitement automatisé.
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Les certificats qualifiés de signature électronique peuvent comprendre des attributs
specifiques supplémentaires non obligatoires. Ces attributs n'affectent pas
interopeérabilité et la reconnaissance des signatures électroniques qualifiées.

Si un certificat qualifié de signature électronique a été révoqué apres la premiére
activation, il perd sa validité a compter du moment de sa révocation et il ne peut en
aucun cas recouvrer son statut antérieur.

Article 38 : De I'intégrité des informations sur la signature électronique
Toute personne utilisant un dispositif de signature électronique doit notamment :

prendre les précautions minimales fixées par les textes en vigueur pour éviter
toute utilisation illégitime des eéquipements personnels relatifs a sa
signature ;

- informer ['Autorité de -certification de toute utilisation illégitime de sa
signature ;

- veiller a la véracité de toutes les données qu'elle a déclarées a ladite
autorité ;

- s'assurer de la véracité de toutes les données qu'elle a déclarées a toute
personne a qui elle a demandé de se fier a sa signature.

En cas de violation des dispositions du présent article, le titulaire de la signature est
responsable du préjudice causé a autrui.

CHAPITRE Il - DES PRESTATIONS DE SERVICES DE CONFIANCE

Le présent chapitre régit les activités des prestataires de services de confiance
établis en République togolaise, a savoir les prestataires de services :

a) d'archivage électronique ;

b) d’horodatage électronique ;

c) derecommandé électronique ;

d) de certification électronique délivrant des certificats qualifiés.



SECTION 1 : DES RESPONSABILITES

Article 39: De la responsabilitt des opérateurs de communications
électroniques

1.

Les prestataires de services qui exercent une activité d'opérateurs de
communications électroniques au sens de la loi n° 2012-018 du
17 décembre 2012 sur les communications électroniques modifiée par loi
n°® 2013-003 du 19 février 2013, ne peuvent voir leur responsabilité civile ou
pénale engagée a raison des contenus transmis sur leur réseau ou sur le
réseau auxquels ils donnent I'accés que dans les cas ou soit, ils sont a
l'origine de la demande de transmission litigieuse, soit, ils sélectionnent le
destinataire de la transmission, soit, ils sélectionnent ou modifient les
contenus faisant 'objet de la transmission.

Dans I'nypotheése ou les opérateurs précités assurent dans le seul but de
rendre plus efficace leur transmission ultérieure, une activité de stockage
automatique, intermédiaire et temporaire des contenus qu'un prestataire de
service transmet, ils ne peuvent voir leur responsabilité civile ou pénale
engagée a raison de ces contenus que dans I'un des cas suivants :

a. ils ont modifié ces contenus, ne se sont pas conformés a leurs
conditions d'acces et aux regles usuelles concernant leur mise a jour
ou ont entravé l'utilisation licite et usuelle de la technologie utilisée
pour obtenir des données ;

b. ils n‘ont pas agi avec promptitude pour retirer les contenus qu'ils ont
stockés ou pour en rendre laccés impossible, dés qu’ils ont
effectivement eu connaissance, soit du fait que les contenus transmis
initialement étaient retirés du réseau, soit du fait que I'accés aux
contenus transmis initialement ait été rendu impossible, soit du fait
que les autorités judiciaires aient ordonné de retirer du réseau les
contenus transmis initialement ou d’en rendre I'accés impossible.

Le présent article n’affecte pas la possibilité pour une autorité judiciaire ou
une autorité administrative, d’exiger des opérateurs de communications
electroniques qu'ils mettent en ceuvre tous les moyens permettant le
blocage des contenus manifestement illicites, tels qu’ils seraient définis par
les régles en vigueur.

Lorsque les nécessités de la lutte contre la diffusion et la poursuite des
infractions I'exigent, les autorités judiciaires ou administratives chargées de
la répression de ces infractions notifient aux opérateurs de communications
electroniques, les adresses électroniques des services de communication
au public en ligne contrevenant aux dispositions de cet article, auxquelles
ils doivent empécher I'accés immédiatement et en tout état de cause dans
un delai de quarante-huit (48) heures au maximum a compter de la
notification.



Article 40 : De la responsabilité des hébergeurs

1.

Les personnes physiques ou morales qui assurent, méme a titre gratuit, un
service consistant & stocker des informations fournies par un destinataire
du service, ne peuvent pas voir leur responsabilité civile ou pénale engagée
du fait des activités ou des informations stockées a la demande d'un
destinataire de ces services si elles n'avaient pas effectivement
connaissance de leur caractére illicite ou de faits et circonstances faisant
apparaitre ce caractére ou si, dés le moment ou elles en ont eu
connaissance, elles ont agi promptement pour retirer ces données ou en
rendre |'accés impossible.

Le présent article n’'affecte pas la possibilité pour une autorité judiciaire ou
une autorité administrative, d’exiger des opérateurs de communications
électroniques qu’ils mettent en ceuvre tous les moyens permettant le
blocage des contenus manifestement illicites, tels qu’ils seraient définis par
les régles en vigueur.

Article 41 : De |la responsabilité de 'ensemble des prestataires de service

1.

Les personnes mentionnées aux articles 39 et 40 précédents ne sont pas
soumises a une obligation générale de surveiller les informations qu’elles
transmettent ou stockent, ni a une obligation générale de rechercher des
faits ou des circonstances révélant des activités illicites.

Le précédent alinéa est sans préjudice de toute activité de surveillance
ciblée et temporaire demandée par I'autorité judiciaire ou administrative.

Les personnes mentionnées ci-dessus doivent concourir a la lutte contre la
diffusion des infractions a I'instar de I'apologie des crimes contre 'humanite,
de lincitation a la violence et a la haine raciale ainsi que de la pornographie
en particulier enfantine, du terrorisme et du blanchiment d'argent.

Elles doivent mettre en place un dispositif facilement accessible et visible
permettant a toute personne de porter a leur connaissance ce type de
données. Elles ont également [l'obligation, d'une part, d’informer
promptement les autorités publiques compétentes de toutes activités illicites
mentionnées a lalinéa précédent qui leur seraient signalées et
qu'exerceraient les destinataires de leurs services, et, d’autre part, de
rendre publics les moyens qu’elles consacrent a la lutte contre ces activités
illicites.

Le dispositif consiste a mettre a la disposition des utilisateurs un accés de
signalement d'abus par le biais d'un formulaire en ligne, détachable sous
format papier et un service d’appel gratuit, permettant d’informer, soit le
prestataire du service concern€, soit les autorités compétentes, selon la
législation en vigueur, de tout contenu en ligne manifestement illicite.

Tout manquement aux obligations définies ci-dessus est puni de peines
prévues par les lois et reglements en vigueur en République togolaise.
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6. Les prestataires de service doivent mettre a disposition du public les
systémes et moyens techniques de restriction d’acces a certains services
qui doivent étre appropriés, efficaces et accessibles en vue, notamment :

a. de procéder au filtrage par catégorie de contenus manifestement
illicites ;
b. de rendre les sites a caractére pornographique inaccessibles ;

c. de rendre plus slre la navigation des mineurs sur internet en
restreignant les accés a linternet selon le profil de [l'utilisateur
connecté ;

d. de faciliter I'accés a un outil de controle parental a jour et performant
par une information appropriée auprés des utilisateurs tant sur son
existence que sur les conditions simples de son utilisation.

Les filtrages prévus aux points a.) et b.) ci-dessus sont activés par défaut
dans les services fournis aux utilisateurs. Ces derniers doivent pouvoir
obtenir la désactivation desdits filtrages sur demande simple auprées du
prestataire de services.

Les colts de mise en ceuvre et de mise a jour des systéemes et moyens
technigues mentionnés ci-dessus sont a la charge des prestataires de
services.

Par ailleurs, les prestataires de services font leurs meilleurs efforts pour
trouver, ensemble sous I'égide du ministére chargé des communications
électroniques, des systémes et moyens techniques communs. Ce dispositif
mutualisé peut recevoir la validation expresse du ministére chargé des
communications électroniques.

7. Les prestataires de services assurent, d’'une part, la mise a jour réguliére
des systemes et moyens techniques mentionnés a l'alinéa précédent et,
d'autre part, en informent les utilisateurs.

Les autorités compétentes peuvent engager la responsabilité des
prestataires de services lorsque les systémes de filtrage ne sont pas
disponibles ou leur mise a jour n'est pas réguliére.

Cette responsabilité ne peut étre engagée dans I'hypothése visée au
paragraphe ci-dessus ou les systémes de filtrage utilisés ont fait 'objet d’'une
validation expresse du ministére chargé des communications électroniques
et sous réserve que les prestataires de services en assurent leur
maintenance et bon fonctionnement.

8. Les prestataires de services procédent, a titre préventif et uniquement sur
demande de l'autorité administrative ou judiciaire compétente, a la mise en
place d'une activité de surveillance ciblée ou temporaire des informations
qu'ils transmettent ou stockent, en vue de prévenir ou de faire cesser un
dommage occasionné par le contenu d'un service de communication par
voie électronique.
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9. En cas de notification par écrit ou méme par voie électronique provenant
d'une autorité administrative ou judiciaire, portant sur des contenus
manifestement illicites, le prestataire de services engage sa responsabilité
s'il laisse en ligne le contenu prohibé.

10. L’autorité judiciaire peut prescrire en référé ou sur requéte, a toute personne
mentionnée a la section Il du présent chapitre ou, a défaut, a toute personne
mentionnée & sa section [°®, toutes mesures propres a prévenir un
dommage ou a faire cesser un dommage occasionné par le contenu d'un
service de communication au public en ligne.

11. Les prestataires de services détiennent et conservent, au moins pendant
une durée d’un (1) an, les données de nature a permettre l'identification de
quiconque a contribué a la création du contenu ou de I'un des contenus des
services dont ils sont prestataires. Ces données comportent notamment :

« l'adresse IP des points de connexion a distance ;
. la trace horodatée des sessions ouvertes pour chaque service utilisé et
le cas échéant :
- l'identifiant du compte d’acces ;
- les nom et prénoms pour les personnes physiques ;
- la dénomination sociale pour les personnes morales
- les adresses E-mail et numéros de téléphone.

Le traitement de ces données est soumis aux dispositions de la loi sur la protection
des données a caractere personnel.

Les données conservées portent exclusivement sur les éléments permettant
I'identification des utilisateurs des services fournis par les prestataires.

Les prestataires de services sont assujettis au secret professionnel dans les
conditions prévues par le code pénal.

Le secret professionnel n'est pas opposable a l'autorité judiciaire, ni a toute autre
autorité reconnue par la loi.

Tout prestataire de services n‘ayant pas respecté les dispositions du présent article
est passible de peines prévues par les lois et réglements en vigueur en République
togolaise.

Article 42 : De la responsabilité des éditeurs d’un service de communication
au public en ligne

1. Les personnes dont l'activité est d'éditer un service de communication au
public en ligne mettent a disposition du public, dans un standard ouvert :
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a. s'il s'agit de personnes physiques, leurs nom, prénoms, domicile et
numéro de téléphone et, si elles sont assujetties aux formalités
d'inscription au registre du commerce et des sociétés ou au répertoire
des métiers, le numéro de leur inscription ;

b. s'il s'agit de personnes morales, leur dénomination ou leur raison
sociale et leur siége social, leur numéro de téléphone et, s'il s'agit
d'entreprises assujetties aux formalités d'inscription au registre du
commerce et des sociétés ou au répertoire des métiers, le numéro de
leur inscription, leur capital social, I'adresse de leur siége social ;

c. le nom du directeur ou du co-directeur de la publication et, le cas
échéant, celui du responsable de la rédaction ;

d. le nom, la dénomination ou la raison sociale, I'adresse et le numéro
de téléphone du prestataire de service d’hébergement, le cas
échéant.

2. Les personnes éditant a titre non professionnel un service de
communication au public en ligne peuvent ne tenir a la disposition du public,
pour préserver leur anonymat, que le nom, la dénomination ou la raison
sociale et I'adresse du prestataire de service d’hébergement, sous réserve
de lui avoir communiqué les éléments d'identification personnelle prévus au
point 1) du présent article.

3. Toute personne nommée ou désignée dans un service de communication
au public en ligne dispose d'un droit de réponse, sans preéjudice des
demandes de correction ou de suppression du message qu'elle peut
adresser au service.

La demande d'exercice du droit de réponse est adressée au directeur de la
publication ou, lorsque la personne editant a titre non professionnel a
conservé l'anonymat, au prestataire du service d’hébergement qui la
transmet sans délai au directeur de la publication. Elle est présentée au
plus tard dans un délai de trois (3) mois a compter de la mise a disposition
du public du message justifiant cette demande.

Le directeur de la publication est tenu d'insérer dans les trois (3) jours de
leur réception les réponses de toute personne nommée ou désignée dans
le service de communication au public en ligne sous peine d'une amende
préevue par les textes en vigueur, sans préjudice des autres peines et
dommages-intéréts auxquels l'article pourrait donner lieu.

La reponse est toujours gratuite.

4. Les éditeurs d'un service de communication au public en ligne sont soumis
aux conditions d'exercice de la liberté d'expression et de communication des
idées et des opinions politiques prévues par les régles relatives a la liberté
de presse en vigueur au Togo ainsi qu'aux sanctions applicables en cas
d'infraction aux régles organisant cette liberté.
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SECTION 2 : DES DISPOSITIONS COMMUNES AUX PRESTATAIRES
DE SERVICES DE CONFIANCE

Article 43 : De I'interdiction de détournement de données

Les prestataires de services de confiance ont l'interdiction de détourner a des fins
personnelles les données qui leur sont transmises. lls ne peuvent les consulter que
dans la mesure nécessaire a I'accomplissement de leurs services.

Article 44 : De la sécurité des données
Les prestataires doivent mettre en ceuvre les moyens nécessaires en vue de protéger
les données qui leur sont transmises et qu’ils transmettent contre tout accés non

autorisé.

Article 45 : De I'obligation de confidentialité
Les prestataires de services de confiance soumettent leur personnel a une obligation
de confidentialite.

Article 46 : De I'obligation d’impartialité
Les prestataires de services de confiance sont soumis a une obligation d'impartialité
vis-a-vis des destinataires de leurs services et des tiers.

Article 47 : De la responsabilité des prestataires

1. Les prestataires de services de confiance sont responsables des
dommages causés intentionnellement ou par négligence a toute personne
physique ou morale en raison d'un manquement aux obligations prévues
par la Iégislation et la réglementation sur les transactions électroniques.

Il incombe a la personne physique ou morale qui invoque les dommages
visés au premier alinéa de prouver que le prestataire de services de
confiance non qualifié a agi intentionnellement ou par négligence.

Un prestataire de services de confiance qualifié est présumé avoir agi
intentionnellement ou par négligence, a moins qu’il ne prouve que les
dommages visés au premier alinéa, ont été causés sans intention, ni
negligence de sa part.

2. Lorsque les prestataires de services de confiance informent diment leurs
clients au préalable des limites qui existent a 'utilisation des services qu'ils
fournissent et que ces limites peuvent étre reconnues par des tiers, les
prestataires de services de confiance ne peuvent étre tenus responsables
des dommages découlant de I'utilisation des services au-dela des limites
indiquées.

Article 48 - Des ressources financiéres des prestataires

Les prestataires de services de confiance disposent des ressources financiéres
suffisantes et contractent une police d’assurance, pour fonctionner conformément
aux exigences prévues par la loi sur les transactions électroniques et le présent
decret, en particulier pour endosser la responsabilité de dommages.
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Article 49 : De I'accessibilité aux services
Dans la mesure du possible, les services de confiance fournis, ainsi que les
produits, destinés a un utilisateur final, qui servent a fournir ces services, sont

accessibles aux personnes vivant avec un handicap.

Article 50 : Du respect de la protection des données a caractére personnel
Le stockage et le traitement des données a caractére personnel transmis aux
prestataires de services de confiance s'effectuent dans le respect de la protection
des données a caractére personnel et des dispositions de la loi sur les transactions
électroniques et du présent decret.

Article 51 : De I'obligation de fourniture d’un acceés direct aux informations
Sans préjudice des autres obligations d'information prévues par les textes legislatifs
et réglementaires en vigueur, les prestataires de service de confiance, fournissent
aux destinataires de leurs services, avant la conclusion du contrat et pendant toute
la durée de celui-ci, un accés direct et facile aux informations suivantes formulées
de maniere claire et compréhensible :

- les modalités et les conditions précises d'utilisation de leurs services ;
- |le fonctionnement et I'accessibilité de leurs services ;
- les mesures qu'ils adoptent en matiére de sécurité ;

- les procédures de notification des incidents, de réclamation et de
reglement des litiges ;

- les garanties qu'ils apportent ;
- ['étendue de leur responsabilité ;

- l'existence ou l'absence d'une couverture d'assurance et le cas echéant, son
etendue ;

- la durée du contrat et les modalités pour y mettre fin ;
- leur accreditation conformément aux lois et réglements en vigueur ;
- les effets juridiques attachés a leurs services.

Article 52 : Des mesures de sécurité liées aux risques

1. Les prestataires de services de confiance qualifiés et non qualifiés
prennent les mesures techniques et organisationnelles adéquates pour
gerer les risques lies a la sécurité des services de confiance qu'ils
fournissent. Ces mesures garantissent que le niveau de sécurité est
proportionné au degré de risque. Des mesures sont notamment prises en
vue de prévenir et de limiter les conséquences d’incidents liés a la sécurité
et d'informer les parties concernées des effets préjudiciables de tels
incidents.

2. Les prestataires de services de confiance qualifiés et non qualifiés
notifient, dans les meilleurs délais et en tout état de cause dans un délai
de vingt-quatre (24) heures aprés en avoir eu connaissance, a l'organe de
contréle et, le cas échéant, a d’autres organismes concernés, tels que
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lorganisme national compétent en matiere de sécurité des systémes
d'information ou l'autorité chargée de la protection des données, toute
atteinte a la sécurité ou toute perte d’intégrité ayant une incidence
importante sur le service de confiance fourni ou sur les données a
caractére personnel qui y sont conservees.

Lorsque I'atteinte & la sécurité ou la perte d'intégrité est susceptible de
porter préjudice a une personne physique ou morale a laquelle le service
de confiance a été fourni, le prestataire de services de confiance notifie
aussi, dans les meilleurs délais, a la personne physique ou morale I'atteinte
a la sécurité ou la perte d’intégrité. Le cas échéant, notamment lorsqu’'une
atteinte a la sécurité ou une perte d’intégrité concerne un ou plusieurs Etats
tiers, l'organe de contréle notifi€ informe les organes de contréle des

autres Etats concernés.

L'organe de controle notifié informe le public ou exige du prestataire de
services de confiance qu’il le fasse, dés lors qu’il constate qu’il est dans
I'intérét public de divulguer l'atteinte a la sécurité ou la perte d'intégrité.
L’organe de controle peut :

a. préciser davantage les mesures visées dans le présent article ;

b. définir les formats et procédures, y compris les délais, applicables
aux fins du présent article.

Article 53 : Du contrdle des activités de prestations de services

L'organe de controle des activités de prestations de services de confiance est
I’Autorité de certification créée a I'article 84 de la loi n® 2017-007 du 22 juin 2017
relative aux transactions électronigues.

Article 54 : De 'audit des prestations de services de confiance

1.

Les prestataires de services de confiance qualifiés font I'objet, au moins
tous les vingt-quatre (24) mois, d’'un audit effectué a leurs frais par un
organisme d’évaluation de la conformité. Le but de I'audit est de confirmer
que les prestataires de services de confiance qualifiés et les services de
confiance qualifies gu'ils fournissent remplissent les exigences fixées par
l'organe de contréle en conformité avec la loi sur les transactions
électroniques et le présent décret.

Les prestataires de services de confiance qualifiés transmettent le rapport
d’évaluation de la conformité a I'organe de contréle dans un délai de trois
(3) jours ouvrables qui suivent sa réception.

Sans préjudice des dispositions du précédent alinéa, 'organe de controle
peut, a tout moment, soumettre les prestataires de services de confiance
qualifiess a un audit ou demander a un organisme d'évaluation de la
conformité de procéder a une évaluation de la conformité des prestataires
de services de confiance qualifiés, aux frais de I'organe de contréle, afin
de confirmer que les prestataires et les services de confiance qualifiés
qu'ils fournissent remplissent les exigences fixées par le présent décret.



24

L’organe de controle informe les autorités chargées de la protection des
données des résultats de ses audits lorsqu’il apparait que les régles en
matiére de protection des données a caractere personnel ont été violées.

3. Lorsque I'organe de contréle exige du prestataire de services de confiance
qualifiés gu’il corrige un manquement aux exigences prévues par le
présent décret et que le prestataire n'agit pas en conséquence, et le cas
échéant dans un délai fixé par 'organe de contréle, celui-ci, tenant compte,
en particulier, de I'ampleur, de la durée et des conséquences de ce
manquement, peut retirer a ce prestataire ou au service affecte le statut de
qualifié et met a jour en conséquence les listes de confiance.

L’'organe de controle informe le prestataire de services de confiance
qualifié du retrait de son statut qualifié ou du retrait du statut qualifie du
service concerne.

4. |’organe de contréle fixe les normes relatives :

a. a l'accréditation des organismes d’évaluation de la conformité et
rapports d’évaluation de la conformité visés au point 1 du présent
article ;

b. auxregles d’audit en fonction desquelles les organismes d’évaluation
de la conformité procéderont a leur évaluation de la conformité des
prestataires de services de confiance qualifiés.

Article 55 : De la procédure de qualification de prestataires de services de
confiance et des services de confiance

Lorsque des prestataires de services de confiance, sans statut qualifié, ont
lintention de commencer a offrir des services de confiance qualifiés, ils soumettent
a l'organe de contréle une notification de leur intention, accompagnée d’'un rapport
d'évaluation de la conformité délivré par un organisme d’'évaluation de la conformité.
L'organe de controle vérifie que le prestataire de services de confiance et les
services de confiance qu’il fournit respectent les exigences prévues a cet effet par
la loi sur les transactions électroniques et le présent décret.

Si 'organe de contrdle conclut que le prestataire de services de confiance et les
services de confiance qu'il fournit respectent les exigences requises, l'organe de
controle accorde le statut qualifié au prestataire de services de confiance et aux
services de confiance qu’il fournit, met a jour les listes de confiance, au plus tard
trois (3) mois suivant la notification conformément a l'alinéa 1°" du présent article.

Si la vérification n’est pas terminée dans un délai de trois (3) mois a compter de la
notification, 'organe de controle en informe le prestataire de services de confiance
en précisant les raisons du retard et le délai nécessaire pour terminer la vérification.

Les prestataires de services de confiance qualifiés peuvent commencer a fournir le
service de confiance qualifié une fois que le statut qualifié est indiqué sur les listes
de confiance.
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L’organe de contrdle précise les formats et les procédures applicables aux fins des
alinéas 1°" et 2.

Article 56 : De la publication des listes de confiance

L’organe de contréle, tient a jour et publie des listes de confiance comprenant les
informations relatives aux prestataires de services de confiance qualifiés dont il est
responsable et les informations relatives aux services de confiance qualifies qu'ils

fournissent.

Article 57 : De la vérification de I'identité du bénéficiaire

de services de confiance
Lorsqu’un prestataire de services de confiance qualifié délivre un certificat qualifié
pour un service de confiance, il vérifie, par des moyens appropriés et conformément
aux textes en vigueur au Togo, l'identité et, le cas échéant, tous les attributs
spécifiques de la personne physique ou morale a laquelle il délivre le certificat
qualifié.

Le prestataire de services de confiance qualifié veérifie directement ou en ayant
recours a un tiers conformément aux textes en vigueur, les informations visées au
premier alinéa :

a. par la présence en personne de la personne physique ou du représentant
autorisé de la personne morale ;

b. a distance, a I'aide de moyens d’identification électronique pour lesquels,
avant la délivrance du certificat qualifié, la personne physique ou un
représentant autorisé de la personne morale s’est présenté en personne ;

c. au moyen d’'un certificat de signature électronique qualifié ou d'un cachet
€lectronique qualifié délivré conformément au point a) ou b) ;

d. a l'aide d’'autres méthodes d’identification reconnues au niveau national
qgui fournissent une garantie équivalente en termes de fiabilité a la
presence en personne. Un organisme d'évaluation de la conformité
confirme la garantie équivalente.

Article 58 : De I’exercice de l'activité de prestataire de services de confiance

1. Un prestataire de services de confiance qualifié qui fournit des services de
confiance qualifiés :

a. informe l'organe de contréle de toute modification dans la fourniture de
ses services de confiance qualifiés et de son intention éventuelle de
cesser ces activités ;

b. emploie du personnel et, le cas échéant, des sous-traitants qui
possédent I'expertise, la fiabilité, I'expérience et les qualifications
nécessaires, qui ont regu une formation appropriée en ce qui concerne
les régles en matiere de sécurité et de protection des données a
caractere personnel et appliquent des procédures administratives et de

gestion correspondant a des normes internationales :
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c. avant d’établir une relation contractuelle, informe, de maniére claire et
exhaustive, toute personne désireuse d’utiliser un service de confiance
qualifie des conditions précises relatives a l'utilisation de ce service, y
compris toute limite quant a son utilisation ;

d. utilise des systemes et des produits fiables qui sont protégés contre
les modifications et assure la sécurité technique et la fiabilité des

processus qu'ils prennent en charge ;

e. utilise des systémes fiables pour stocker les données qui lui sont
fournies, sous une forme vérifiable de maniére que :

- les données ne soient publiqguement disponibles pour des
traitements qu’aprés avoir obtenu le consentement de la personne
concernée par ces données ;

- seules des personnes autorisées puissent introduire des données
et modifier les données conservées ;

- [l'authenticité des données puisse étre vérifiée ;

f. prend des mesures appropriees contre la falsification et le vol de
données ;

g. enregistre et maintient accessibles, pour une durée de douze (12)
mois, y compris apres que les activités du prestataire de services de
conflance qualifié ont cessé, toutes les informations pertinentes
concernant les données délivrées et regues par le prestataire de
services de confiance qualifié, aux fins notamment de pouvoir fournir
des preuves en justice et aux fins d’assurer la continuité du service.
Ces enregistrements peuvent étre effectués par voie électronique ;

h. a un plan actualisé d'arrét d’activité permettant d’assurer la continuité
du service et verifié par I'organe de contrdle ;

I. assure le traitement licite de données a caractere personnel
conformément aux régles en vigueur ;

J. dans le cas ou il délivre des certificats qualifiés, établit et tient a jour
une base de données relative aux certificats.

Lorsqu’un prestataire de services de confiance qualifié qui délivre des
certificats qualifiés, décide de révoquer un certificat, il enregistre cette
révocation dans sa base de données relative aux certificats et publie le
statut de révocation du certificat en temps utile, et en tout état de cause
dans les vingt-quatre (24) heures suivant la réception de la demande. Cette
revocation devient effective immédiatement dés sa publication.

Les prestataires de services de confiance qualifiés, qui délivrent des
certificats qualifiés, fournissent a toute partie utilisatrice, des informations
sur la validité ou le statut de révocation des certificats qualifiés gu’ils ont
delivres. Ces informations sont disponibles, au moins par certificat, a tout
moment et au-dela de la période de validité du certificat, sous une forme
automatisée qui est fiable, gratuite et efficace.
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4. L’organe de contréle détermine les normes applicables aux systéemes et
produits fiables, qui satisfont aux exigences prévues au présent article. Les
systémes et les produits fiables sont présumés satisfaire aux exigences
fixées au présent article lorsqu’ils respectent ces normes.

SECTION 2 : DES DISPOSITIONS SPECIFIQUES A CHAQUE ACTIVITE

Sous-section 1™ : Du prestataire de service de certification électronique
délivrant des certificats électroniques qualifiés

Article 59 : Dispositions générales
Le prestataire de service de certification électronique est tenu de satisfaire aux
exigences figurant au chapitre lll, section Il du présent décret.

Le prestataire de service de certification électronique apporte la preuve de la fiabilité
des services de certification électronique qu'il fournit en démontrant qu’il se conforme
aux dispositions de la présente sous-section qui le concernent.

Article 60 : De I'annuaire des certificats qualifiés

Le prestataire de service de certification électronique assure le fonctionnement, au
profit des personnes auxquelles un certificat électronique qualifié est délivré, d'un
service d'annuaire recensant les certificats qualifiés des personnes qui en font la
demande.

Article 61 : De la falsification
Le prestataire de services de certification électronique est tenu de prendre toutes
dispositions de nature a éviter la falsification des certificats électroniques.

Article 62 : De l’interdiction de conservation ou de reproduction

Dans le cas ou il fournit au signataire des données de création de signature
électronique, le prestataire de services de certification électronique garantit la
confidentialité de ces données et s'abstient de les conserver ou de les reproduire.

Article 63 : De la conformité des données

Le prestataire de service de certification électronique veille, dans le cas ou sont
fournies a la fois des données de création et des données de Vvérification de signature
électronique, a ce que les données de création correspondent aux données de
vérification.

Article 64 : De I’expiration du certificat
Un (1) mois avant |'expiration d'un certificat, le prestataire de service de certification
en informe le titulaire.

Article 65 : De la révocation

1. Le prestataire de services de certification électronique assure le
fonctionnement d'un service accessible a tout moment, permettant a la
personne a qui le certificat électronique a été délivré de révoquer sans délai
et avec certitude ce certificat.
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2. A la demande de la personne a qui le certificat électronique a été délivré,
dament identifiée, le prestataire de service de certification révoque
immédiatement le certificat.

Le prestataire de service de certification révoque également un certificat
lorsque :

3,
a.
b.
G
d.
4. La

il existe des raisons sérieuses pour admettre que le certificat a été
délivré sur la base d'informations erronées ou falsifiees, que les
informations contenues dans le certificat ne sont plus conformes a la
réalité ou que la confidentialité des données afférentes a la création de
signature a été violée

I'accréditation est retirée au prestataire de service de certification ;

le prestataire de service de certification arréte ses activités sans qu'il y

ait reprise de celles-ci par un autre prestataire de service de
certification accrédité ;

le prestataire de service de certification est informé du décés de la
personne physique ou de la dissolution de |la personne morale qui en
est le titulaire.

Le prestataire de service de certification informe le titulaire de certificat,
sauf en cas de déces, de la révocation et motive sa décision.

révocation d'un certificat est définitive. Le prestataire inscrit,

immediatement, la mention de la révocation du certificat dans I'annuaire des
certificats qualifiés.

La révocation est opposable aux tiers a partir de cette inscription.

Article 66 : De la responsabilité

1.

Le prestataire de service de certification électronique qui délivre a l'intention
du public un certificat présenté comme qualifié ou qui garantit au public un
tel certificat est responsable du préjudice causé a toute entité ou personne
physique ou morale qui se fie raisonnablement a ce certificat pour ce qui est

de:

a.

I'exactitude de toutes les informations contenues dans le certificat
qualifié a la date ou il a été délivré et la présence, dans ce certificat,
de toutes les données prescrites pour un certificat qualifié ;

I'assurance que, au moment de la délivrance du certificat, le
signataire identifié dans le certificat qualifié détenait les données
afféerentes a la création de signature correspondant aux données
afférentes a la vérification de signature fournies ou identifiées
dans le certificat ;
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c. l'assurance que les données afférentes a la création de signature et
celles afférentes a la vérification de signature puissent étre utilisées
de fagon complémentaire, dans le cas ou le prestataire de service de
certification géneére ces deux types de données, sauf si le prestataire
de service de certification prouve qu'il n'a commis aucune
négligence.

2. Le prestataire de service de certification électronique qui a délivré a
I'intention du public un certificat présenté comme qualifieé est responsable
du préjudice causé a une entité ou personne physique ou morale qui se
prévaut raisonnablement du certificat, pour avoir omis de faire enregistrer la
révocation du certificat, sauf si le prestataire de service de certification
prouve qu'il n'a commis aucune négligence.

3. Le prestataire de service de certification électronique peut indiquer, dans un
certificat qualifié, les limites fixées a son utilisation, a condition que ces
limites soient discernables par des tiers. Le prestataire de service de
certification n'est pas responsable du préjudice résultant de 'usage abusif
d'un certificat qualifié qui dépasse les limites fixées a son utilisation.

4. Le prestataire de service de certification électronique peut indiquer, dans un
certificat qualifié, la valeur limite des transactions pour lesquelles le
certificat peut étre utilisé, a condition que cette limite soit discernable par
des tiers. Il n'est pas responsable des dommages qui résultent du
depassement de cette limite maximale.

Article 67 : De la cessation d’activité

1. Le prestataire de service de certification qui délivre des certificats qualifiés
informe I'Autorité de régulation des communications électroniques, en
temps utile, de son intention de mettre fin a ses activités et de toute action
qui pourrait conduire a la cessation de ses activités.

Dans ce cas, il doit s'assurer de la reprise de ses activités par un autre
prestataire de service de certification accrédité. Il informe les titulaires des
certificats de la reprise de ses activités au moins un (1) mois a 'avance, en
précisant lidentité du nouveau prestataire. Il offre aux titulaires des
certificats |la possibilité de demander la révocation de leur certificat.

2. A défaut de reprise de ses activités par un autre prestataire, le prestataire
qui cesse ses activités révoque les certificats deux (2) mois aprés en avoir
averti les titulaires.

3. Le prestataire de service de certification qui arréte ses activités pour des
raisons indépendantes de sa volonté ou en cas de faillite en informe
immédiatement I'Autorité de certification. Il procéde, le cas échéant, a la
réevocation des certificats, aprés en avoir informé leurs titulaires.



Sous-section 2 : Du prestataire de service d'archivage électronique

Article 68 : Dispositions générales
Le prestataire de service d'archivage électronique est tenu de satisfaire aux exigences
figurants au chapitre Il section Il du présent décret.

Le prestataire de service d'archivage électronique fait la preuve de la fiabilité des
services d'archivage électronique qu'il fournit en démontrant qu'il se conforme aux
dispositions de la présente sous-section qui le concernent.

Article 69 : Des obligations
Le prestataire de services d'archivage électronique est tenu de se conformer aux

exigences suivantes :

a.

prendre les mesures nécessaires au maintien de Ia lisibilité des données
pendant la durée de conservation convenu avec le destinataire du service ;

mettre en ceuvre des moyens nécessaires en vue d'empécher, lors de la
conservation, de la consultation ou du transfert, toute modification des
données électroniques conservees, sous reserve des modifications
relatives a leur support ou leur format électronique ;

mettre en ceuvre des moyens nécessaires en vue de détecter les
opérations, normales ou frauduleuses, effectuées sur les données. |l
veille dans la mesure du possible, a permettre l'identification des auteurs
de telles opérations ;

enregistrer les opérations visées au point c) ci-dessus, veille a leur
datation au moyen d'un procédé d'horodatage électronique et conserver
ces enregistrements pendant toute la durée de conservation des données
concernees ;

veiller a ce que les enregistrements visés au point d) ci-dessus ne soient
accessibles qu'aux personnes autorisées ;

mettre en ceuvre des moyens necessaires en vue de protéger les
donnees qu'il conserve contre toute atteinte frauduleuse ou accidentelle ;

mettre en ceuvre les moyens nécessaires en vue d'empécher tout acces
non autorisé aux données qu'il conserve ainsi qu‘au matériel, systéeme
de communication et support contenant les données ;

mettre en place des procédures permettant de réagir rapidement aux
incidents et de limiter leurs effets.

Article 70 : Du contrat d’archivage

1

L'existence d'un contrat d'archivage électronique de données n'entraine
aucun transfert de droit au profit du prestataire de service d'archivage
électronique sur les données conservées.

Le prestataire de service d'archivage électronique ne peut procéder a la
destruction des données qu'avec l'accord exprés du destinataire du
service, sans préjudice des dispositions de I'article 71 du présent décret.
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2. Lorsque le contrat d'archivage électronique prend fin, pour quelque motif

3.

que ce soit, le prestataire de service d'archivage électronique :

- ne peut opposer au destinataire du service un quelconque droit de
retention des données ;

- demande par envoi recommandé au destinataire du service de se
prononcer expressément sur le sort des données qu'il lui a
confiées.

En l'absence de réponse du destinataire dans les six (6) mois de la
demande visée a l'alinéa précédent, le prestataire peut procéder a la
destruction des données, sauf interdiction expresse d'une autorité judiciaire

ou administrative compétente.

Article 71 : Des données mises a la disposition du prestataire

A la demande du destinataire du service et dans un délai raisonnable, le prestataire
de service d'archivage électronique, selon le cas :

a.

restitue au destinataire du service les données que ce dernier lui indique,
sous une forme lisible et exploitable convenue avec le destinataire ;

transmet loyalement les données que le destinataire lui indique a un autre
prestataire de service d’archivage électronique en vue de la reprise du
service, sous une forme lisible et exploitable convenue avec le nouveau
prestataire de service d'archivage électronique, en accord avec le
destinataire du service ;

détruit définitivement les données que le destinataire du service lui indique,
de telle sorte gu’elles ne puissent plus étre reconstituées, en tout ou en
partie.

Dans les hypothéses prévues par les dispositions du présent article, le prestataire de
service d'archivage électronique ne conserve aucune copie des données restituées,
transmises ou détruites, sauf demande expresse du destinataire du service ou d'une
autorité judiciaire ou administrative compétente.

Les frais afférents aux opérations visées au présent article sont a la charge du
destinataire, sauf en cas de résiliation du contrat résultant d'une faute du prestataire de
service d'archivage électronique.

Article 72 : De la responsabilité pour faute
La faute du prestataire de service d'archivage électronique est présumée jusqu'a
preuve du contraire si les données qui lui sont confiées :

a.

ne sont plus lisibles pendant la durée de conservation convenue avec le
destinataire du service ;

sont modifiées, sous réserve des modifications relatives a leur support ou a
leur format electronique ;

ne peuvent étre restituées, transmises a un autre prestataire ou détruites.
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Sous-section 3 : Du prestataire de service d’horodatage électronique

Article 73 : Dispositions générales
Le prestataire de service d'horodatage électronique est tenu de satisfaire aux
exigences figurants au chapitre Ill section Il du présent décret.

Le prestataire de service d'horodatage électronique fait la preuve de la fiabilité des
services d'horodatage électronique qu'il fournit en démontrant qu'il se conforme aux
dispositions de la présente sous-section qui le concernent.

Article 74 : De la datation
La datation fournie par un prestataire de service d'horodatage électronique est basée
sur le temps universel coordonné et y fait expressément référence.

Un horodatage électronique qualifié satisfait aux exigences suivantes :

a. il lie la date et 'heure aux données de maniére a raisonnablement exclure la
possibilité de modification indétectable des données ;

b. il est fondé sur une horloge exacte lieée au temps universel coordonné ;

c. il est signé au moyen d'une signature électronique sécurisée au moyen d'un
certificat qualifié du prestataire de services de confiance qualifié, ou par une
méthode équivalente.

Article 75 : De la responsabilité

Le prestataire de service d'horodatage électronique est responsable des dommages
causés par une défaillance de son service ayant un impact sur I'exactitude de la
datation d'un document.

Article 76 : De la vérification

e prestataire de service d’horodatage électronique s'assure que la datation fournie
au destinataire du service peut étre vérifiée pendant une durée convenue avec
celui-ci.

Article 77 : De la date certaine

Sous réserve des régles applicables en droit commun, le prestataire de service
d’horodatage électronique ne peut, a aucun moment, laisser entendre, directement
ou indirectement, que son service confére date certaine.

Sous- section 4 : Du prestataire de service de recommande électronique

Article 78 : Dispositions générales
Le prestataire de service de recommandé électronique est tenu de satisfaire aux
exigences figurant au chapitre lll section Il du présent décret.

Le prestataire de recommandé électronique fait la preuve de la fiabilité des services
de recommandé électronique qu'il fournit en démontrant qu'il se conforme aux

dispositions de la présente sous-section qui le concernent.



Article 79 : De I'accusé d’envoi

Au moment de l'envoi du message, le prestataire de service de recommandé
électronique délivre a I'expediteur un accusé d'envoi, muni de sa signature
électronique sécurisé indiquant la date, en recourant a un procédé d'horodatage
électronique, a laguelle le message a été envoyé au destinataire.

Article 80 : De la sécurisation des données
Le prestataire de service de recommandé électronique met en ceuvre les moyens

necessaires en vue :

a.

de protéger le contenu du message de |'expéditeur contre toute altération
et modification ;

de prévenir contre toute perte ou toute appropriation par un tiers du
message ;

d'assurer la confidentialité des données transmises et conservées tout au
long du processus de communication et de conservation.

Article 81 : Des conditions de délivrance du recommandé électronique

7

4.

Le prestataire de service de recommandé électronique vérifie, par des
moyens appropriés, l'identité du destinataire du recommandé
électronique, avec ou sans accusé de réception, avant la délivrance du
recommandé électronique.

A la demande de I'expéditeur, le prestataire de service de recommandé
electronique lui fournit un accusé, selon le cas, de réception ou de refus
du message par le destinataire ou sa non délivrance. Cet accusé est muni
d'une signature électronique du prestataire.

Avant la délivrance du recommandeé électronique, |'accusé de réception ou de
refus est signé électroniquement par le destinataire et indique la date a
laquelle le message a été recu ou refusé par celui-ci, en recourant a un
procédé d'horodatage électronique conformément aux dispositions vy
afférentes de la loi sur les transactions électroniques et du présent decret.

L'accusé de non-délivrance est fourni a I'expiration d'un délai de quinze (15)
jours a dater de I'envoi du message.

Article 82 : Du service de recommandé électronique qualifié

1

Les services d’envoi recommandé électronique qualifiés satisfont aux
exigences suivantes :

a. ils sont fournis par un ou plusieurs prestataires de services de
confiance qualifiés ;

b. ils garantissent l'identification de I'expéditeur avec un degré de
confiance éleveé :



34

c. ils garantissent I'identification du destinataire avant la fourniture des
données ;

d. l'envoi et la réception de données sont sécurisés par une signature
électronique sécurisée d'un prestataire de services de confiance
qualifie, de maniére a exclure toute possibilité de modification
indétectable des données ;

e. toute modification des données nécessaire pour l'envoi ou la
réception de celles-ci est clairement signalée a I'expéditeur et au
destinataire des données ;

f. la date et 'heure d’envoi, de réception et toute modification des
données sont indiquées par un horodatage électronique qualifié ;

g. dans le cas ou les données sont transférées entre deux prestataires
de services de confiance qualifiés ou plus, les exigences fixées aux
points a) a f) s'appliquent a tous les prestataires de services de
confiance qualifiés.

2. L’organe de contrble peut préciser les normes applicables aux processus
d’envoi et de réception de données. Le processus d’envoi et de réception
de données est présumé satisfaire aux exigences fixées au paragraphe
1 lorsqu’il respecte ces normes.

Article 83 : De la responsabilité du prestataire

Le prestataire de service de recommande électronique est responsable des dommages
causés par les pertes ou l'altération du contenu du message transmis ou son
appropriation par un tiers (1/3).

CHAPITRE IV - DE L’AUTORITE DE CERTIFICATION

SECTION 1 5R€ : DISPOSITIONS GENERALES ET DES MISSIONS

Article 84 : Du statut de I’Autorité de certification

Les missions et compétences de I'Autorité de certification sont dévolues au ministére
chargé des communications électroniques qui les délegue a I'Autorité de régulation
des communications électroniques et des postes (ARCEP) sous sa tutelle.

Article 85 : Des missions de I’Autorité de certification

L’Autorité de certification est investie des pouvoirs nécessaires et dotée des
ressources adequates pour I'exercice des taches de controle des prestataires de
services de confiance.

Les fonctions d’accréditation, de contréle et de médiation sont de la compétence de
'Autorité de certification sous contréle du ministere chargé des communications
electroniques. A cette fin, 'Autorité de certification est notamment chargée de :



a. l'elaboration des formulaires de demande d'accréditation ;

b. Télaboration et I'approbation de cahiers des charges types relatifs aux
services et aux systémes concernés par le présent chapitre ;

c. l'approbation de la liste des éventuels documents normatifs applicables aux
Services concernes ;

d. linstruction des demandes d'accréditation, de I'octroi, du renouvellement ou
du retrait des accréditations des services de confiance qualifiés et les
prestataires de services de confiance qualifiés ;

e. I'émission, soit sur son initiative, soit sur demande du ministére chargé des
communications électroniques, des avis sur toutes questions relatives aux
services de confiance visés par le présent décret ou a l'adaptation des
dispositions qui leur sont applicables.

f. I'établissement et la tenue a jour les listes de confiance ;

g. I'établissement des normes et critéres de qualifications des services de
confiance qualifies et des prestataires de services de confiance
qualifiés ;

h. le contréle des prestataires de services de confiance qualifiés établis
sur le territoire national afin de s'assurer, par des activités de controle a
priori et a posteriori, que ces prestataires de services de confiance
qualifiés et les services de confiance qualifiés qu’ils fournissent satisfont
aux exigences fixées dans la loi sur les transactions électroniques et le
présent décret ;

i. la prise de mesures, si nécessaire, en ce qui concerne les prestataires
de services de confiance non qualifiés établis sur le territoire national,
par des activités de contrble a posteriori, lorsqu’elle est informée que
ces prestataires de services de confiance non qualifiés ou les services
de confiance qu'ils fournissent ne satisferaient pas aux exigences fixées
dans |a loi sur les transactions électroniques et le présent décret.

SECTION 2 : DES PROCEDURES D’ACCREDITATION ET DE CONTROLE

Sous-section 1 : De I'accréditation des prestataires

Article 86 : De la demande d’accréditation

Les demandes d’accréditation pour l'activité de prestataire de services de confiance
sont adressees, a I'‘Autorité de certification avec copie au ministére chargé des
communications électroniques, par lettre recommandée ou document électronique
fiable avec accusé de réception ou par dépot auprés de celle-ci contre remise d’'un
récépisse.
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Ces demandes sont datées et signées. Elles contiennent obligatoirement les
documents suivants :

a. le formulaire établi par I'’Autorité de certification, téléchargeable sur son site
internet, dament rempli et signé par le demandeur de l'accreditation,
personne physique ou du représentant de la personne morale ;

b. une piéce d’identité en cours de validité de la personne physique ou du
représentant de la personne morale ;

c. un casier judiciaire datant de moins de trois (3) mois de la personne
physique ou du représentant de la personne morale ;

d. les documents justificatifs des moyens matériels et financiers prévus dans
le cahier des charges relatif a I'exercice de l'activité de prestataire de
services de confiance susvises ;

e. les caractéristiques techniques des équipements et des dispositifs a utiliser
pour la fourniture des services, accompagneées d’'un schéma du dispositif de

certification ;

f. un plan du local du prestataire ainsi qu’une indication de I'adresse précise
du lieu géographique d’installation et une description des procédures de
sécurité adoptées pour la sécurisation du local ;

g. les caractéristiques des dispositifs de sécurisation des réseaux utilisés pour
la fourniture de services de confiance ;

h. une description détaillée de tous les registres et annuaires a tenir et les
caractéristiques des dispositifs utilisés pour les gérer ;

I. une étude financiére du projet a réaliser ;

. un récépisse de paiement des frais d'étude de dossier.
La liste des documents obligatoires peut étre complétée par arrété.

L’Autorité de certification peut demander toute information complémentaire qu'elle
juge nécessaire pour l'instruction de la demande d’accréditation.

Toute modification de service fait I'objet d’une déclaration a I'Autorité de certification,
accompagnée d'un explicatif des pratiques qui ont été modifiees.

Article 87 : De Pinstruction des demandes

L'Autorité de certification, aprés avis du ministre chargé des communications
electroniques, repond a la demande d’accréditation dans un délai maximum de trois
(3) mois a compter de la date de la réception de tous les documents mentionnés ci-
dessus, le cas échéant, a compter de la date de fourniture des informations
complémentaires demandées soit par I'octroi de I'accréditation, soit par le refus qui
doit étre motive.

En cas de refus, I'Autorité de certification en informe I'intéressé, en justifiant la raison
du refus. Le refus d'accréditation ne donne pas droit au remboursement des frai
d'étude.
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L'Autorité de certification procéde, avant I'accréditation, au contréle du service ou du
systéme de la personne qui sollicite 'accréditation, en vérifiant notamment :

- la véracité des données figurant dans la demande d’accréditation ;

- laptitude de la personne a bénéficier des effets juridiques auxquels elle
prétend.

Article 88 : Des cas de refus d’accréditation
Les demandes d’accréditation sont refusées dans les cas suivants :

- |le demandeur ne fournit pas a I’Autorité les informations nécessaires qu'elle
exige pour compléter le dossier dans un délai d'un (1) mois a compter de la
date de notification par lettre recommandée ou par voie électronique fiable
avec accuse de reception ;

- les conditions prévues au cahier des charges relatif a I'exercice de I'activité
de prestataire de services de confiance ne sont pas remplies.

Un recours peut étre exercé.

Article 89 : Des redevances et frais d’étude

L’'exercice de l'activité de prestataires de services de confiance est soumis au
paiement de redevances annuelles de gestion de I'accréditation et des redevances
de contrdle de I'accreditation.

L’étude des demandes d'accréditation pour I'exercice de 'activité de prestataire de
services de confiance est soumise au paiement de frais de dossier.

Le montant et les modalités de paiement des redevances et des frais sont déterminés
par arrété interministériel du ministre chargé des communications électroniques et du
ministre chargé des finances.

Article 90 : Du cahier des charges
Un cahier des charges est annexé a I'accréditation et fixe les conditions de fourniture
des services de confiance ainsi que les engagements du titulaire.

Ce cahier des charges comprend au moins :

- les référentiels et normes applicables ;

- les informations relatives au personnel et autres ressources qui doivent étre
fournies pour I'exercice de |'activité ;

- les obligations du titulaire de l'accréditation concernant notamment les
conditions administratives et techniques de la fourniture des services ;

- les conditions de renouvellement de I'accréditation ;
- les dispositions particuliéres ;
- la redevance annuelle pour la gestion de l'accréditation ;

- laredevance de contréle de 'accréditation.
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Le cahier des charges type applicable en fonction de I'activité de prestataire de
services concerné est élaboré et approuvé par décision de I'Autorité de certification.

Article 91 : Du rapport d’évaluation de la demande
L'accréditation est octroyée sur la base dun rapport établi par P'Autorité de
certification.

Ce rapport comprend I'évaluation des moyens techniques, financiers et humains ainsi
que la preuve de I'existence et de I'aménagement du local du demandeur mis en
ceuvre pour satisfaire aux obligations du cahier des charges relatif a I'exercice de
I'activité de prestataire de services de confiance.

Cette évaluation est notamment réalisée sur la base d'un constat dans les locaux du
demandeur, en presence du demandeur ou de son représentant legal.

Le demandeur de I'accréditation doit étre informé de la date de la réalisation du
constat au préalable dix (10) jours au moins avant par lettre recommandée ou par
document électronique fiable avec accusé de réception ou par dépdét auprés du
demandeur contre récepisse.

Article 92 : De la durée de 'accréditation

L'accréditation est octroyée pour une durée de trois (3) ans & compter de sa date de
delivrance. L’accréditation est personnelle et ne peut étre louée, cédée ou transférée
a un tiers.

L 'accréditation est renouvelable, pour la méme durée, aprés un nouveau contrdle
positif, effectué dans les trois (3) mois qui précédent I'expiration de I'accréditation.

Article 93 : Des changements opérés par le prestataire

Le prestataire de services de confiance ne peut pas ouvrir ou fermer une succursale
ou agence au Togo ou a l'étranger, ou changer 'emplacement des serveurs ou en
ajouter sans l'accord préalable de du ministére chargé des communications
électroniques.

Le représentant Iégal du prestataire de services de confiance concerné doit aviser
’Autorité de certification de tout changement concernant la nature juridique du
prestataire, son domicile, ses gérants et de toute opération de cession ou de transfert
de ses actions.

Article 94 : Du retrait de I’accréditation

1. L'Autorité de certification, aprés compte-rendu au ministre chargé des
communications électroniques, peut retirer 'accréditation lorsque :

le prestataire de services de confiance a obtenu 'accréditation sur la
base de fausses déclarations ou par un quelconque moyen illicite ;

le prestataire de services de confiance a failli aux obligations contenues
dans Fa Ioi_sur les transactions électroniques, dans le présent décret et
dans le cahier des charges relatif a I'exercice de son activité.



La redevance annuelle reste due pour toute I'année en cours.

2. En cas de retrait de I'accréditation, le prestataire de services de confiance
informe sa clientéle dans un délai maximum de trois (3) jours calendaires
aprés la date d’entrée en vigueur de la décision de retrait de I'accréditation :

- qu'il ne bénéficie plus de l'accréditation et des effets attachés aux
dispositions qui ont été enfreintes, le cas échéant ;

- que les clients peuvent alors mettre fin au contrat de service,
unilatéralement et sans pénalités, par écrit ou par voie électronique ;

- gu'il existe une liste de prestataires de services de confiance accrédités
aupres de I'’Autorité de régulation.

3. Dans tous les cas de retrait, les données a caractére personnel restant chez
le prestataire de services de confiance doivent étre détruites en présence
d'un représentant de I'Autorité de certification et d'un huissier de justice.

Article 95 : De la publication de la décision d’accréditation
Les décisions d'octroi ou de retrait d’accréditation prises sont publiées au Journal
officiel de la République togolaise.

L'Autorite de certification publie et tient a jour, sur son site internet, la liste des
personnes accréditées et la communique directement a toute personne qui en fait la
demande.

Article 96 : De la reconnaissance mutuelle

Urn prestataire de service de confiance établi dans un pays étranger bénéficie
automatiquement de 'accréditation de I'Autorité de certification lorsque ce prestataire
agit dans le cadre d'une convention de reconnaissance mutuelle conclue avec
I'Autorité de certification.

Sous-section 2 : Du contréle des prestataires accrédités
Article 97 : De PPorganisation du contréle
Dans le cadre de |'exécution de sa mission de controle, I'Autorité de certification
peut étre amenée a :
a. cooperer avec d'autres organes de controle régionaux ou de pays tiers ;
b. analyser des rapports d’évaluation de conformité.
Article 98 : De I’exercice du controle
1. Des contrbles de personnes accréditées sont organisés périodiquement a

linitiative de I’Autorité de certification ou sur requéte du ministre chargé des
communications électroniques.
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2. Le ministre chargé des communications électroniques peut également
exiger de I'Autorité de certification qu’il établisse, gére et actualise une
infrastructure de confiance conformément aux conditions prévues par le
droit national.

L’Autorité de certification peut demander a un organisme d'évaluation
de la conformité d'effectuer une évaluation de la conformité des
prestataires de services de confiance qualifiés.

3. Alissue d'un contréle, I'Autorité de certification accorde le statut qualifié
aux prestataires de services de confiance et aux services qu'ils
fournissent ou retire ce statut en cas de besoin aprés avis du ministre
chargé des communications électroniques. Elle met alors a jour les listes
nationales de confiance.

Si, a la suite d'un controle négatif, un prestataire se voit retirer son
accréditation, il informe immédiatement les destinataires de son service qu’il
ne bénéficie plus de I'accréditation et ne peut plus prétendre bénéficier des
effets attaches aux dispositions qui ont été enfreintes, le cas échéant. Le
destinataire de son service peut alors mettre fin au contrat de service,
unilatéralement et sans pénalités, moyennant un préavis d'un (1) mois
suivant la notification.

4. L|'Autorite de certification informe les autres organes de contrdle et le
public, d’atteintes a la sécurité ou de pertes d’intégrité.

Elle coopére avec les autorités chargées de la protection des données,
en particulier en les informant, dans les meilleurs délais, des résultats
des contréles et audits des prestataires de services de confiance
qualifiés lorsqu’il apparait que des regles en matiere de protectlon des
donnees a caractére personnel ont été violées.

Article 99 : Des obligations des agents assermentés

Sans préjudice de la compétence des autres agents ou autorités en matiére de
constatation d’infractions conformément aux textes en vigueur, les infractions a la loi
sur les transactions électroniques et au présent décret sont constatées par des
agents mandatés par I'Autorité de certification.

lls prétent serment devant le Tribunal. Les agents assermentés sont astreints au
secret professionnel sous peine des sanctions pénales prévues en la matiere et
doivent étre porteurs de carte professionnelle.

Article 100 : De la constatation des infractions

Les constatations des agents assermentés sont effectuées au moyen de procées-
verbaux. Ces proces-verbaux sont rédigés dans les quarante-huit (48) heures et
transmis au procureur de la République. Une copie est envoyée aux parties
Interessées. Les proces-verbaux font foi jusqu’a preuve du contraire lorsgu’ils sont
redigés par deux (2) agents au moins. lis sont dispensés du droit de timbre et
d'enregistrement.
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Article 101 : De la mise en demeure
Suite aux constatations, I'Autorité de certification adresse au contrevenant un
avertissement le mettant en demeure de mettre fin a I'acte et en informe le ministre

chargé des communications électroniques.

| "avertissement est notifié au contrevenant dans un délai de trois (3) jours a dater de
la constatation des faits, par lettre recommandée avec accusé de réception ou par la
remise d’'une copie du proceés-verbal de constatation des faits. L'avertissement peut
également &tre communiqué par télécopie ou par courrier électronique.

| 'avertissement mentionne :

a. les faits imputés et la ou les dispositions |égales enfreintes ;
le délai dans lequel il doit y étre mis fin ;

c. quen labsence de suite donnée a l'avertissement, le Procureur de la
République togolaise en sera avisé.

Article 102 : Des sanctions administratives

Dans les cas ou, a la suite des contrbles prévus par la loi sur les transactions
electroniques et le présent décret, il apparait qu’'une personne accréditée ne remplit
plus les conditions d’accréditation, I'’Autorité de certification lui notifie, par lettre
recommandée ou par depot aupres de la personne ou de son representant contre
récépisse, les manquements qui lui sont reprochés et l'invite a se justifier par écrit
dans les quinze (15) jours qui suivent la réception de la notification.

A défaut de réaction de la personne concernée, ou si la justification avancée ne
permet pas de conclure a I'absence de manquement, I'Autorité de certification met la
personne concernée en demeure de prendre les mesures nécessaires pour se
conformer aux textes, et fixe un délai par arrété du ministre chargé des
communications électroniques pour prendre lesdites mesures.

Si, a I'expiration de ce délai, les mesures nécessaires n'ont toujours pas été prises,
I’Autorité de certification aprés compte-rendu au ministre chargé des communications
electroniques peut procéder au retrait de I'accréditation.

Toute personne accréditée qui ne se met pas en conformité avec les conditions
d’'accréditation fixées par la loi sur les transactions électroniques et le présent décret,
suite a la mise en demeure, est passible d’'une amende de cent mille (100 000) a dix
millions (10 000 000) de francs CFA.

CHAPITRE V - DISPOSITIONS TRANSITOIRES ET FINALES

Article 103 : Des dispositions transitoires

Toute personne physique ou morale exercant une activité relative aux transactions
électroniques et aux services de confiance dans ce domaine bénéficie, a compter de
I'entrée en vigueur du présent décret, d'un délai de six (8) mois pour se conformer a la
reglementation applicable.
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Article 104 : Des dispositions abrogatoires
Toutes les dispositions antérieures contraires au présent décret sont abrogees.

Article 105 : De ’exécution

Le ministre des postes et de I'’économie numérique et le ministre du commerce et de
la promotion du secteur privé sont chargés, chacun en ce qui le concerne, de
I'exécution du présent décret qui sera publié au Journal officiel de la République

togolaise.

Fait a Lome, le ..2..1. MARS 2018

Le Premier ministre
SIGNE

Selom Komi KLASSOU

Le ministre du commerce et Le ministre des postes et
de la promotion du secteur privé de I'économie numérique
Essossimna LEGZIM-BALOUKI Cina LAWSON

Pour ampliation
Le Secrétaire général

"Daté Patrick TEVI-BENISSAN



