Référentiel Certification Electronique

Annexe 4

Profils de Certificats / LCR / OCSP et
Algorithmes Cryptographiques

Adaptée a la loi sur la Transactions Electroniques et son décret

d’application (décret 2018-062)

Version 1

Mise a jour : Décembre 2019



Sommaire

I INEFOAUCTION . ..ce ittt ettt e st be e s bt e s bt e e bt e e saneesneeesnneenees 3
Il COIEITICATS ettt ettt be e e nee s be e e naee e 3
LR B =T ot o YV 3
e O o =T oY o 13 =N o 1Y SRRt 3
0 =T ] o T o PP 4
11.2. Certificats POrtEUIS.....ccueiiiiieiiiiiitciiiite et as e ase e s as e s s san e s sssansesessanessanns 5
1 R o - T 0 o e [ o Y- 1Y <SPSt 5
1 A 3 4 =1 ] o] o OO TR PP PR PPPPOTPRROE 6
11.3. Certificats de Services appliCatifS.....ccccceueeeeeeneenennnnnmemmmmmmmmmmmmnemmmmmsmsmmssssssssssssssssssssssssssssssssssssssssssssssss 9
[1.3.1. ChamPs @ DASE ...ccuueieiiiiiieieee ettt ettt e st e st e st e e st e e s beeeabee st e e sabeesabeeeanee s 9
1 00 A 3 4 = 4 ] o o PP PPN 10
1.4. Certificats de recette .....ccvvveiiiiieiiiierc e 13
Il. Liste de CertifiCats REVOGQUES .......cc.uviiiiiiee ettt e ettt e e e te e e s aaee e e stte e e eaaaeeeeanaeeeesreaaans 13
11 0 F=T 0 e X3 =31« T TN 13
1.2, EXXENSIONS 0@ LCR ..cciiiuuiiiiiiinniiiiitneiiinneeiisnneiissnnesissneeiesssnessesssnesssssnnesesssneesssssnessesssnesssssssesssssnsene 14
11.3. Extensions d'entrée de LCR........c.ccceiiiuiiiiiinniiiiinniiiinnteiisneiicssneiisseeionsmeeiessnesssssesesssssesssssseee 15
V. Protocoles d'Etat en ligne des CertifiCats.......couveveeriiieiieiiieee e 15
V. Algorithmes et [oNGUEUIS dE CIES .....ccouuieiiiiieiieiieee e s 15
VI. DOCUMENTS B FEFEIENCE ..ottt st st sttt et ettt ebeesbeesbeenbeas 16
[V A Y- [T o 1T =Y o ] Rt 16
VI.2. DOCUMENTS tECANIQUES ....cceeeiiiiiiiiiieccccitteeeiee s rreennee s sse e s s e e e snnssssesssessnnsssssssssesennnnsssssssenennnnnssnnns 16
VII. Exigences sur les identifiants d'AC, de Porteurs et de Services applicatifs.........ccceccveerreneennn. 17
VII.1. Identification d'une Autorité de CertifiCation ........ccoceeevieriiiiiiee e 17
VII.2. Identification de POrteUr ..........cciieiiiiiiiiiiiiiiiiiiitiiniere st sessre s sessssesessssessesssnessessnne 18
VII.2.1. Certificats [ENTREPRISE] et [ADMINISTRATION]......uttieiiiieiiiieeestieeeeieeeeevee e e sveee e e e e ssnaaeeesnseeeens 18
VII.2.2. Certificats [ENTREPRISE], [ADMINISTRATION], [PARTICULIER]......cettrriiiiriiieeeniieeeeieeeenieee e sivee e 18
VII.3. Identification d’un service applicatif........ccceeeeeiiiiiiieiccccrrrrer e e e s e e e nann s 19



l.Introduction

Le présent document « Profils de Certificats / LCR / OCSP et Algorithmes Cryptographiques » est
basé sur le Référentiel Général de Sécurité Frangais. Les politiques de Certification types (PC
Types), Annexes du Référentiel Certification Electronique, contiennent des regles sur les formats
des Certificats, des LCR et des requétes / réponses OCSP (état en ligne des Certificats) ainsi que
sur les mécanismes cryptographiques.

Ces régles, communes a toutes les fonctions de sécurité a base de Certificats traitées dans les
PC Types, ont été factorisées dans le présent document. Celui-ci précise, lorsqu'il y en a, les
différences entre les fonctions de sécurité et/ou les niveaux de sécurité.

Il.Certificats

I1.1. Certificats d'AC

Ce chapitre porte sur les Certificats de clés d'AC utilisées pour la Signature de Certificats de
Porteurs ou de Services applicatifs, et a la Signature de LCR.

11.1.1. Champs de base

Le tableau ci-dessous reprend l'ensemble des champs de base d'un Certificat X.509v3. Un
Certificat d'AC conforme au Référentiel Certification Electronique doit respecter, de base, les
exigences correspondantes du [RFC5280], moyennant les compléments et/ou modifications
d'exigences définis dans ce tableau.

Champ Intitulé de I’exigence

Version La valeur de ce champ doit étre "2", indiquant qu'il s'agit d'un Certificat
version 3.

Serial number Il doit étre généré pour étre unique. Il est recommandé que le Serial
Number soit non prédictible.

Signature Cf. chapitre V ci-dessous sur les exigences en matiére d'algorithmes et
de longueurs de clés.

Issuer Ce champ doit étre un DN répondant aux exigences du chapitre VIl ci-
dessous.

Validity Pas d'exigence supplémentaire par rapport au [RFC5280]

Subject Ce champ doit respecter les mémes exigences que le champ "Issuer".

Subject Public Key | Cf.chapitre V ci-dessous sur les exigences en matiére d'algorithmes et de

Info longueurs de clés.

Unique Identifiers | Les Annexes 2 et 3 du Référentiel Certification Electronique imposant

(issuer et subject) I'unicité des DN des champs Issuer et Subject au sein du domaine de I'AC,
les champs Unique Identifiers ne doivent pas étre utilisés.




Extensions Cf. chapitre suivant.

11.1.2. Extensions

Une extension d'un Certificat est caractérisée par :

- sa présence obligatoire ou non dans le Certificat. Ceci indique si I'AC émettrice du
Certificat a I'obligation ou non d'intégrer I'extension dans tous les Certificats qu'elle
émet.

- sa criticité. Ceci indigue comment les utilisateurs de Certificats doivent traiter
I'extension et le Certificat correspondant, ceci conformément aux principes de gestion
de la criticité définis dans [X.509].

Le tableau ci-dessous présente les exigences requises par le Référentiel Certification
Electronique en complément des exigences définies dans [RFC5280], en précisant le caractére
obligatoire de chaque extension (colonne "O", O(ui)/N(on)) et sa criticité (colonne "C",
O(ui)/N(on)).

Les extensions qui apparaissent dans ce tableau doivent respecter lI'ensemble des exigences
correspondantes du [RFC5280], moyennant les compléments et/ou modifications d'exigences
définis ici.

Les autres extensions traitées dans le [RFC5280] et qui n'apparaissent pas dans ce
tableau doivent respecter strictement les exigences du [RFC5280]. Notamment, les extensions
obligatoires pour les Certificats d'AC (Basic Constraints, Authority / Subject Key ldentifiers...)
doivent étre intégrées. La prise en compte des extensions non obligatoires est laissée au choix de
I'AC.

L'intégration de ces autres extensions (obligatoires et non obligatoires) doit respecter les
exigences de criticité imposées par le [RFC5280]. Lorsque le [RFC5280] n'impose pas
d'exigence de criticité, I'extension doit étre systématiquement marquée "non critique". De
méme, I'AC peut intégrer des extensions non traitées ni dans le [RFC5280] ni dans le présent
document, y compris des extensions propriétaires, mais ces extensions doivent obligatoirement
étre marquées "non critiques".

Champ O |C Intitulé de I'exigence
Identifiant de la clé |0 |N | Cette extension doit étre présente, étre marquée "non critique"
de  [l'Autorit¢ / et contenir l'identifiant de la clé publique de I'AC émettrice
Authority Key (méme valeur que le champ "Subject Key Identifier" du Certificat
Identifier de cette AC émettrice).

Usages de la clé / |0 |0 | Cette extension doit étre marquée 'critique". Les bits
Key Usage keyCertSign et cRLSign doivent étre a 1. Si I'AC signe des
réponses OCSP, le bit digitalSignature doit étre a 1.

Politique de |0 [N | Cette extension doit étre conforme aux exigences du chapitre
Certification / 4.2.1.4 du [RFC5280].

Certificate Policies




Autre nom de l'objet / [N |N | L'identification des AC via les DN des champs Subject et Issuer
de I'émetteur étant obligatoire dans les Annexes 2 et 3 du Référentiel
Certification Electronique, les champs Subject Alternative Name

Subject  Alternative . » , .
et Issuer Alternative Name peuvent étre présents, mais ils

Name . . . A (oo T A

doivent obligatoirement étre marqués "non critique" et étre
Issuer Alternative conformes aux exigences du chapitre 4.1.2.4 du [RFC5280].
Name

Point de publication [N N [ S’il est proposé un service de LCR pour vérifier le statut de

des listes de révocation du Certificat d’AC concerné (a I'exception des
Certificats révoqués / Certificats racines auto-signés), alors cette extension doit étre
CRL Distribution présente, marquée "non critique".

Points

La regle générale est qu’il doit y avoir au moins une maniere de
vérifier le statut de révocation du Certificat d’AC ; si cette
extension n’est pas présente, alors I'extension suivante doit

I'étre.
Acces aux [N [N | S’il est proposé un service de validation de Certificat en ligne
informations publiées (type serveur OCSP pour « Online Certificate Service Protocol »),
par I’AC alors cette extension doit étre renseignée du type de service

proposé et de la méthode a suivre pour ['atteindre,

Authorit
/ y conformément au chapitre 4.2.2.1 de [RFC5280].

Information Access
Si cette extension n’est pas présente, alors [|'extension
précédente doit I'étre.

Champ O |C Intitulé de I’exigence

Basic Constraints O |0 | Pour les Certificats d'AC utilisés pour la Signature de Certificats
de personnes physiques ou de Services applicatifs, le champ
pathLenConstraint doit étre positionné a « 0 ».

Pour les Certificats d'AC utilisés pour la Signature de Certificats
d’AC, il est recommandé de positionner dans le champ
pathLenConstraint la valeur adéquate.

11.2. Certificats Porteurs

1.2.1. Champs de base

Le tableau ci-dessous reprend l'ensemble des champs de base d'un Certificat X.509v3. Un
Certificat Porteur conforme au Référentiel Certification Electronique doit respecter, de base, les
exigences correspondantes du [RFC5280], du [RFC3739] et de [ETSI_QC] pour les Certificats
qualifiés, moyennant les compléments et/ou modifications d'exigences définis dans ce tableau.

Champ Intitulé de I’exigence

Version La valeur de ce champ doit étre "2", indiquant qu'il s'agit d'un
Certificat version 3.




Serial number Il doit avoir été généré pour étre unique. Il est recommandé que
le Serial Number soit non prédictible.

Signature Cf. chapitre V ci-dessous sur les exigences en matiere
d'algorithmes et de longueurs de clés.

Issuer Ce champ est un DN répondant aux exigences du chapitre VII ci-
dessous.

Validity Pas d'exigence supplémentaire par rapport au [RFC5280]

Subject Ce champ doit étre un DN répondant aux exigences du chapitre

VIl ci- dessous.

Subject Public Key Info Cf. chapitre V ci-dessous sur les exigences en matiere
d'algorithmes et de longueurs de clés.

Unique Identifiers (issuer Les Annexes 2 et 3 du Référentiel Certification Electronique
et subject) imposant |'unicité des DN des champs Issuer et Subject au sein
du domaine de I'AC, les champs Unique Identifiers ne doivent
pas étre utilisés.

Extensions Cf. chapitre suivant.

11.2.2. Extensions

Une extension d'un Certificat est caractérisée par :

- Sa présence obligatoire ou non dans le Certificat. Ceci indique si I'AC émettrice du
Certificat a I'obligation ou non d'intégrer I'extension dans tous les Certificats qu'elle
émet.

- Sa criticité. Ceci indiqgue comment les utilisateurs de Certificats doivent traiter
I'extension et le Certificat correspondant, ceci conformément aux principes de gestion
de la criticité définis dans [X.509].

Le tableau ci-dessous présente les exigences requises par le Référentiel Certification
Electronique en complément des exigences définies dans [RFC5280], en précisant le caractére
obligatoire de chaque extension (colonne "O", O(ui)/N(on)) et sa criticité (colonne "C",
O(ui)/N(on)).

Les extensions qui apparaissent dans ce tableau doivent respecter I'ensemble des exigences
correspondantes du [RFC5280], moyennant les compléments et/ou modifications d'exigences
définis ici.

Les autres extensions traitées dans le [RFC5280] et qui n'apparaissent pas dans ce tableau

doivent respecter strictement les exigences du [RFC5280]. La prise en compte des extensions
non obligatoires est laissée au choix de I'AC.

L'intégration de ces autres extensions (obligatoires et non obligatoires) doit respecter les
exigences de criticité imposées par le [RFC5280]. Lorsque le [RFC5280] n'impose pas
d'exigence de criticité, I'extension doit étre systématiquement marquée "non critique". De
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méme, I'AC peut intégrer des extensions non traitées ni dans le [RFC5280] ni dans le présent
document, y compris des extensions propriétaires, mais ces extensions doivent obligatoirement
étre marquées "non critiques".

Champ Intitulé de I’exigence
(0] PC Tyg PC Typ PC Type PC Tyg
Signature Authentificatiol Authentification et|Confidentialité
Signature

Authority Key |0 Pour tous les Certificats Porteurs, cette extension doit étre

Identifier présente, étre marquée "non critique" et contenir l'identifiant de
la clé publique de I'AC émettrice (méme valeur que le champ
"Subject Key Identifier" du Certificat de cette AC émettrice).

Key Usage (] Le bit | Le bit | Les bits "1 Le bit
"nonRepudi "digitalSigna | nonRepudiation " | "keyEnciphe
ation'" doit | ture" doit | et rment"
étre a "1", | &tre a "1", | "digitalSignature" pour une clé
les autres | les autres | doivent étre a "1", | RSA ou
bits a "0". bits a "0". les autres bits a | (exclusif) le

"0". bit
"keyAgreem
ent" ou

Selon les | (exclusif) le

combinaisons bit
proposées de | "dataEnciph
roles, les bits | erment "

correspondants doit étre 3

doivent étre misa | "1", les

1 autres bits a
ngn

Certificate O Cette extension doit étre conforme aux exigences du chapitre

Policies 3.2.3 du [RFC3739].

Subject N L'identification du Porteur via le DN du champ Subject étant

Alternative obligatoire dans les Annexes 2 et 3 du Référentiel Certification

Name Electronique, le champ Subject Alternative Name peut étre

présent, mais il doit obligatoirement étre marqué "non critique" et
étre conforme aux exigences du chapitre 4.1.2.4 du [RFC5280].

! Le bit nonRepudiation est désormais nommé contentCommitment.




Issuer N L'identification de I'AC émettrice via le DN du champ Issuer étant
Alternative obligatoire dans les Annexes 2 et 3 du Référentiel Certification
Name Electronique, le champ Issuer Alternative Name peut étre présent,
mais il doit obligatoirement étre marqué "non critique".
Champ Intitulé de I’exigence

PC Type Signature PC Typ:«
Authentification

PC Type PC Typ¢
Authentification elConfidential
Signature té

Subject Directory
Attributes

Si cette extension est utilisée, elle doit étre conforme aux
exigences du chapitre 3.2.2 du [RFC3739].

CRL Distribution
Points

S’il est proposé un service de CRL pour vérifier le statut de
révocation du Certificat concerné, alors cette extension doit étre
présente, marquée "non critique" et étre conforme aux exigences
du chapitre 5.4.14 de [ETSI_CERT].

La régle générale est qu’il doit y avoir au moins une maniéere de
vérifier le statut de révocation du Certificat (par CRL ou par OCSP).

Freshest CRL

N

Si I'AC utilise des deltalLCR (ce qui est recommandé par les Annexes
2 et 3 du Référentiel Certification Electronique), cette extension
doit étre présente. La syntaxe de cette extension étant identique
a celle de "CRL Distribution Points", elle doit étre également
conforme aux exigences du chapitre 5.4.14 de [ETSI_CERT].

Authority
Information
Access

S’il est proposé un service OCSP pour vérifier le statut de
révocation du Certificat concerné, alors cette extension doit étre
présente, marquée "non critique" et étre conforme aux exigences
du chapitre 3.1 du [RFC2560].

La régle générale est qu’il doit y avoir au moins une maniére de
vérifier le statut de révocation du Certificat (par CRL ou par OCSP).

QCStatements

Applicable uniquement pour les Certificats de Signature électronique (***).

Les exigences sont décrites ci-apres.

Extension QCStatements :

Pour les Certificats de Signature électronique (***), cette extension doit contenir a minima les
deux OID évoqués aux chapitres 5.2.1 et 5.2.4 du document [ETSI_QC] :

- esi4-qcStatement-QcCompliance

indigue que le Certificat émis est qualifié

conformément a la législation en vigueur dans le pays dans lequel est établie I’'AC :

2 Sj I'AC émet des deltalCR, ce champ doit &tre présent. Inversement, si ce champ est présent, I'AC doit

fournir le service correspondant.
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- esi4-qcStatement-QcSSCD : indique que la clé privée correspondante est stockée
dans un dispositif sécurisé de création de Signature électronique (SSCD).

Le PSCE peut faire qualifier son offre de Certificat de Signature électronique selon la PC Type
Signature (***) conformément a la procédure de qualification des PSCO décrite dans le
Référentiel Certification Electronique;

Si I'AC émet des deltalCR, ce champ doit étre présent. Inversement, si ce champ est présent, I'AC
doit fournir le service correspondant.

I1.3. Certificats de Services applicatifs

11.3.1. Champs de base

Le tableau ci-dessous reprend l'ensemble des champs de base d'un Certificat X.509v3. Un
Certificat de Services applicatifs (serveur par exemple), conforme aux exigences de la PC Type «
authentification serveur » ou de la PC Type « cachet », doit respecter, de base, les exigences
correspondantes du [RFC5280], moyennant les compléments et/ou modifications d'exigences

définis dans ce tableau.

Champ Intitulé de I'exigence

Version La valeur de ce champ doit étre "2", indiquant qu'il s'agit d'un
Certificat version 3.

Serial number Il doit avoir été généré pour étre unique. Il est recommandé que le
Serial Number soit non prédictible.

Signature Cf. chapitre V ci-dessous sur les exigences en matiere d'algorithmes et
de longueurs de clés.

Issuer Ce champ est un DN répondant aux exigences du chapitre VIl ci-
dessous.

Validity Pas d'exigence supplémentaire par rapport au [RFC5280].

Subject Ce champ doit étre un DN répondant aux exigences du chapitre VIl ci-
dessous.

Subject Public Key Info Cf. chapitre V ci-dessous sur les exigences en matiere d'algorithmes et
de longueurs de clés.

Unique Identifiers | Les Annexes 2 et 3 du Référentiel Certification Electronique imposant

(issuer et subject) ['unicité des DN des champs Issuer et Subject au sein du domaine de
I'AC, les champs Unique Identifiers ne doivent pas étre utilisés.

Extensions Cf. chapitre suivant.




11.3.2. Extensions

Une extension d'un Certificat est caractérisée par :

- Sa présence obligatoire ou non dans le Certificat. Ceci indique si I'AC émettrice du
Certificat a I'obligation ou non d'intégrer I'extension dans tous les Certificats qu'elle
émet.

- Sa criticité. Ceci indique comment les utilisateurs de Certificats doivent traiter I'extension
et le Certificat correspondant, ceci conformément aux principes de gestion de la criticité
définis dans [X.509].

Le tableau ci-dessous présente les exigences requises en complément des exigences définies dans
[RFC5280], en précisant le caractére obligatoire de chaque extension (colonne "0", O(ui)/N(on))
et sa criticité (colonne "C", O(ui)/N(on)).

Les extensions qui apparaissent dans ce tableau doivent respecter I'ensemble des exigences
correspondantes du [RFC5280], moyennant les compléments et/ou modifications d'exigences
définis ici.

Les autres extensions traitées dans le [RFC5280] et qui n'apparaissent pas dans ce tableau

doivent respecter strictement les exigences du [RFC5280]. La prise en compte des extensions
non obligatoires est laissée au choix de I'AC.

L'intégration de ces autres extensions (obligatoires et non obligatoires) doit respecter les
exigences de criticité imposées par le [RFC5280]. Lorsque le [RFC5280] n'impose pas d'exigence de
criticité, I'extension doit étre systématiquement marquée "non critique". De méme, I'AC peut
intégrer des extensions non traitées ni dans le [RFC5280] ni dans le présent document, y compris
des extensions propriétaires, mais ces extensions doivent obligatoirement étre marquées "non
critiques".

Champ 0O |[C Intitulé de I’exigence
Authority Key | O N Pour tous les Certificats de Services applicatifs, cette extension
Identifier doit étre présente, étre marquée "non critique" et contenir

I'identifiant de la clé publique de I'AC émettrice (méme valeur
qgue le champ "Subject Key Identifier" du Certificat de cette AC
émettrice).
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Key Usage

Pour les Certificats d’authentification de type serveur SSL/TLS ou
de type serveur IPsec :

- si le mécanisme d’échange de clé est le chiffrement RSA,
le bit « keyEncipherment » doit étrea 1;

- si le mécanisme d’échange de clé est Diffie-Hellman
éphémere signé, le bit « digitalSignature » doit étrea 1;

- si le mécanisme d’échange de clé est Diffie-Hellman avec
une clé publique fixe, le bit « keyAgreement » doit étre a
1.

En particulier, cela signifie qu’une clé RSA (qui peut correspondre
aux deux premiers cas), peut nécessiter d’avoir les deux bits «
keyEncipherment » et « digital Signature » a 1.

Pour les Certificats d’authentification serveur de type client- Les
bits "digitalSignature" ou (exclusif) "keyAgreement" doivent étre
a"l1", tous les autres bits a "0".

Pour les Certificats cachet - Le bit "digitalSignature" (et
éventuellement le bit « nonRepudiation ») doit étre a "1", tous
les autres bits a "0".

Pour les Certificats de Signature de code — Le bit
"digitalSignature" doit étre a "1", tous les autres bits a "0".

Certificate
Policies

Cette extension doit étre conforme aux exigences du chapitre
4.2.1.4 du [RFC5280].

Subject
Alternative
Name

Pour les Certificats serveurs de type SSL/TLS, le champ Subject
Alternative Name doit étre présent. Il doit contenir au moins
une entrée de type DNS Name correspondant a I'un des FQDN
du service applicatif hébergé par la machine »

Issuer Alternative
Name

L'identification de I'AC émettrice via le DN du champ Issuer étant
obligatoire dans les présentes PC Type, le champ Issuer
Alternative Name peut étre présent, mais il doit obligatoirement
étre marqué "non critique".

Subject Directory N Si cette extension est utilisée, elle doit obligatoirement étre
Attributes marquée "non critique".

Champ (o] Intitulé de I’exigence
CRL Distribution |N S'il est proposé un service de CRL pour vérifier le statut de

Points

révocation du Certificat concerné, alors cette extension doit étre
présente, marquée "non critique".

La regle générale est qu’il doit y avoir au moins une maniere de
vérifier le statut de révocation du Certificat (par CRL ou par
OCsP).
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Freshest CRL

N3

Si I'AC utilise des deltaLCR (ce qui est recommandé par les
présentes PC Types), cette extension doit étre présente. La
syntaxe de cette extension étant identique a celle de "CRL
Distribution Points", elle doit étre également conforme aux
exigences du chapitre 5.4.14 de [ETSI_CERT].

Authority
Information
Access

S’il est proposé un service OCSP pour vérifier le statut de
révocation du Certificat concerné, alors cette extension doit étre

présente, marquée "non critique" et étre conforme aux
exigences du chapitre 3.1 du [RFC2560].

La regle générale est qu’il doit y avoir au moins une maniere de
vérifier le statut de révocation du Certificat (par CRL ou par
0OCsP).

Extended
Usage

Key

N4

Pour les Certificats d’authentification serveur (authentification e
sécurisation de session), tel que défini dans la [RFC5280] cettq
extension doit contenir les valeurs suivantes :

Pour les Certificats cachet dont la clé privée est utilisée pour
signer des contremarques de temps, cette extension doit
contenir l'identifiant « id-kp- timeStamping » a l'exclusion de
tout autre.

Pour les Certificats dont la clé privée est utilisée pour signer
des Certificats de répondeurs OCSP, conformément au chapitre
4.2.2.2 de la [RFC2560], cette extension doit contenir
I'identifiant « id-kp-OCSPSigning » a l'exclusion de tout autre.

Pour les Certificats de Signature de code, cette extension doi
contenir l'identifiant « id-kp-codeSigning » a I'exclusion de tou
autre.

-« id-kp-serverAuth » pour les serveurs de type serveur
SSL/TLS ou de type serveur IPsec;

« id-kp-clientAuth » pour les serveurs « clients ».

3 Si I'AC émet des deltalCR, ce champ doit étre présent. Inversement, si ce champ est présent, I'AC doit
fournir le service correspondant.

4 Pour les certificats cachet serveur dont la clé privée est utilisée pour sigher des contremarques de temps,
cette extension doit étre marquée critique.
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11.4. Certificats de recette

Les profils de Certificat de recette sont identiques a ceux prévus par le présent document,
avec les exceptions suivantes :

- Pour les Certificats de personnes, les attributs commonName (CN), givenName (GN),
surname (SN) ou pseudonym, s’ils sont présents dans le Certificat, doivent débuter par la
chaine de caractéeres « TEST », suivie d’une espace, suivie de la valeur du champ prévue
par la PCde I'AC;

- Pour les Certificats de Services applicatifs, I'attribut commonName (CN) doit étre présent
sauf dans le cas d’un Certificat de serveur SSL/TLS ou d’un Certificat de Signature de code
(cf. VIII.3). Si I'attribut CN est présent, il doit débuter par la chaine de caractéeres « TEST »,
suivie d’une espace, suivie de la valeur du champ prévue par la PC de I'AC » Si l'attribut
CN n’est pas présent, I'extension SubjectAlternativeName ou le champ OU doit débuter
par la chaine de caractére « TEST ».

Les Certificats de recette seront révoqués a la fin de la période de recette.

lll.Liste de Certificats Révoqués

lll.1. Champs de base

Le tableau ci-dessous reprend I'ensemble des champs de base d'une LCR X.509v2. Une LCR
conforme au Référentiel Certification Electronique doit respecter, de base, les exigences
correspondantes du [RFC5280], moyennant les compléments et/ou modifications d'exigences
définis dans ce tableau.

Une LAR est un LCR qui ne contient que des Certificats d’AC.

Champ Intitulé de I’exigence
Version La valeur de ce champ doit étre "1", indiquant qu'il s'agit d'une LCR
version 2.
Signature Cf. chapitre V ci-dessous sur les exigences en matiére d'algorithmes et

de longueurs de clés.

Issuer Ce champ doit étre identique au champ "Subject" du Certificat d'AC
dont la clé privée est utilisée pour signer la LCR (cf. chapitre 11.1.1).

This Update Pas d'exigence supplémentaire par rapport au [RFC5280]

Next Update Pas d'exigence supplémentaire par rapport au [RFC5280].

Revoked Certificates - userCertificate : pas d'exigence supplémentaire par rapport au
[RFC5280]

- revocationDate : pas d'exigence supplémentaire par rapport au
[RFC5280]

- crlEntryExtensions : cf. chapitre IIl.3
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Extensions de LCR Cf. chapitre suivant.

I1l.2. Extensions de LCR

Une extension de LCR est caractérisée par :

- Sa présence obligatoire ou non dans la LCR. Ceci indique si I'AC émettrice de la LCR
a obligation ou non d'intégrer I'extension dans toutes les LCR qu'elle émet.

- Sa criticité. Ceci indique comment les utilisateurs de la LCR doivent traiter I'extension
correspondante, ceci conformément aux principes de gestion de la criticité définis dans
[X.509].

Le tableau ci-dessous présente les exigences requises par le Référentiel Certification
Electronique pour certaines extensions en complément de celles du [RFC5280]. Ce tableau
précise le caractére obligatoire de chaque extension (colonne "O", O(ui)/N(on)) et sa criticité
(colonne "C", O(ui)/N(on)).

Les autres extensions traitées dans le [RFC5280] et qui n'apparaissent pas dans ce tableau
doivent respecter strictement les exigences du [RFC5280]. La prise en compte des extensions
non obligatoires est laissée au choix de I'AC.

L'intégration de ces autres extensions (obligatoires et non obligatoires) doit respecter les
exigences de criticité imposées par le [RFC5280]. Lorsque le [RFC5280] n'impose pas
d'exigence de criticité, l'extension doit étre systématiquement marquée "non critique". De
méme, I'AC peut intégrer des extensions non traitées ni dans le [RFC5280] ni dans le présent
document, y compris des extensions propriétaires, mais ces extensions doivent obligatoirement
étre marquées "non critiques".

Champ O |C Intitulé de I’exigence

Authority Key [0 [N Cette extension doit étre présente, étre marquée "non critique" et
Identifier contenir l'identifiant de la clé publique de I'AC émettrice (méme
valeur que le champ "Subject Key Identifier" du Certificat de cette
AC émettrice).

Issuer N N L'identification de I'AC émettrice via le DN du champ Issuer étant

Alternative obligatoire dans les présentes PC Type, le champ Issuer Alternative

Name Name peut étre présent, mais il doit obligatoirement étre marqué
"non critique".

CRL Number O N Cette extension doit obligatoirement étre présente, étre marquée

"non critique" et étre conforme aux exigences du [RFC5280]. Ce
numéro doit &tre incrémenté de 1 a chaque nouvelle CRL.

Delta CRL | O°| O7| s'il s'agit d'une deltalCR, cette extension doit obligatoirement étre
Indicator présente, étre marquée "critique" et étre conforme aux exigences
du [RFC5280].

5> Ceci permet a un téléservice qui se base sur ce champ d’avoir la garantie qu’il a effectivement récupéré la
CRL attendue.
& Uniquement s'il s'agit d'une deltalLCR
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Freshest CRL 0% N Si I'AC utilise des deltalLCR (ce qui est recommandé par les présentes
PC Types), cette extension doit étre présente dans les LCR
complétes (et absente dans les deltaLCR) et son contenu doit étre
identique au contenu de I'extension "Freshest CRL" des Certificats
des Porteurs couverts par cette LCR (cf. chapitre 11.2.2).

111.3. Extensions d'entrée de LCR

Les extensions d’entrées de LCR doivent étre conformes aux exigences du [RFC5280].

Pour les LCR qui comportent des numéros de série correspondant a des Certificats d’unité
d’horodatage, il est obligatoire de supporter I'extension d’entrée LCR : reasonCode.

IV.Protocoles d'Etat en lighe des Certificats

Il n'y a pas d'exigence spécifique. Le service doit étre conforme au [RFC2560].

V.Algorithmes et longueurs de clés

Les régles a respecter concernant le choix et le dimensionnement des algorithmes
cryptographiques et des longueurs de clés doivent respecter les évolutions du standard du marché
en particulier en suivant les recommandations publiées par I’Autorité de Certification Togolaise. .

Conformément au [RFC3279], l'identifiant utilisé dans le champ "subjectPublicKeylnfo" des
Certificats permet de spécifier I'algorithme cryptographique correspondant a la clé certifiée®, mais
ne permet pas de spécifier I'éventuel algorithme de hachage a utiliser en liaison avec cet
algorithme cryptographique. L'information concernant les fonctions de hachage est donc
fournie dans ce document a destination des applications et non pas a destination des AC ; Si
ce n'est pas I'AC qui génére le bi-clé du Porteur / serveur, elle doit s'assurer que celle-ci est
conforme aux exigences de ce chapitre ;Pour les algorithmes pouvant étre utilisés pour divers
usages cryptographiques (authentification, Signature, confidentialité), l'usage de la clé doit étre
restreint au travers du champ "keyUsage" du Certificat.

7 Uniquement s'il s'agit d'une deltaLCR
8 Obligatoire uniquement dans les LCR complétes et si I'AC émet des deltaLCR. Inversement, si ce champ est
présent, I'AC doit fournir le service correspondant.

% rsaEncryption, id-dsa, id-ecPublicKey, dhpublicnumber, id-ecPublicKey.
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VIl.Exigences sur les identifiants d'AC, de Porteurs et de Services
applicatifs

VII.1. Identification d'une Autorité de Certification

Le DN qui se trouve dans le champ "Subject" d'un Certificat d'AC, dans le champ "lssuer"
d'un Certificat d'AC ou d’utilisateur final, ainsi que dans le champ "Issuer" d'une LCR, doivent étre
conforme aux exigences des chapitres 4.1.2.4 de la RFC [5280], 3.1.1 de [RFC3739] et 5.2.4
de [ETSI_CERT], ainsi qu'aux exigences supplémentaires du présent chapitre.

Ce DN doit étre encodé en printableString ou en UTF8String.

Le nom commun (attribut commonName) mentionné dans le champ « émetteur » des AC, doit
identifier précisément I’AC émettrice ; il est recommandé de porter dans ce champ un
libellé représentatif de I'activité de I’AC émettrice du Certificat.

L'attribut countryName doit étre présent et doit indiquer le pays de I'Autorité compétente
aupres de laquelle I'entité émettant le Certificat est officiellement enregistrée (tribunal de
commerce, ministére,...). Il doit étre renseigné en lettres majuscules.

L'attribut organizationName doit étre présent et doit contenir le nom officiel complet de
I'entité tel qu'enregistré aupres des Autorités compétentes (cf. [ETSI_CERT]). Un nom différent
du nom officiel complet de I'entité peut étre toléré si le nom utilisé est similaire au nom officiel et
identifie I'entité de maniere non-ambigué.

Une instance de I'attribut organizationalUnitName doit étre présente et doit contenir
I'identification de I'entité. L'instance de cet attribut doit étre structurée conformément a la norme
ISO 6523 et le format retenu est « <ICD> <Identification de I'organisation> » :

I'lCD est sur 4 caracteres ;
- l'identification de I'organisation sur 35 caracteres :
- le séparateur entre les deux chaines est un espace.
Plusieurs possibilités existent :

- soit il n'y a pas d’instance de I'attribut organizationalUnitName conforme a la norme
ISO 6523 et auquel cas elle ne doit pas commencer par 4 chiffres

- soit I'attribut organizationalUnitName est présent mais avec un numéro ICD différent de
0002

- soit I'attribut organizationalUnitName est présent et avec un numéro ICD égal a 0002,
auquel cas il doit impérativement étre suivi d’'un numéro SIREN ou SIRET puisqu’il
s’agit d’un établissement enregistré en France.

D'autres instances de I'attribut organizationalUnitName peuvent étre présentes mais ne
doivent pas commencer par 4 chiffres.

Exemple de DN : C=TG, O= Société ABC, OU= 0002 243516879, OU= Centre de Lomé
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VII.2. Identification de Porteur

Le DN qui se trouve dans le champ "Subject" d'un Certificat remis a une personne (par
opposition a une machine) doit étre conforme aux exigences des chapitres 4.1.2.6 du [RFC5280],
3.1.2 du [RFC3739] et 5.2.6 de [ETSI_CERT], ainsi qu'aux exigences supplémentaires du présent
chapitre.

Les attributs du DN doivent étre encodés en printableString ou en UTF8String™®.

VII.2.1. Certificats [ENTREPRISE] et [ADMINISTRATION]

Si le Certificat n'est pas un Certificat pseudonyme, une identification de I'entité a laquelle le
Porteur est rattaché est obligatoire.

L'attribut countryName doit étre présent et doit indiquer le pays de I'Autorité compétente
aupres de laquelle I'entité est officiellement enregistrée. Il doit étre renseigné en lettres
majuscules.

L'attribut organizationName doit étre présent et doit contenir le nom officiel complet de
I'entité tel qu'enregistré aupres des Autorités compétentes. Un nom différent du nom officiel
complet de I'entité peut étre toléré si le nom utilisé est similaire au nom officiel et identifie
I’entité de maniere non-ambigué.

Une instance de I'attribut organizationalUnitName doit étre présente et doit contenir
I'identification de cette entité telle que définie au chapitre VII.1.

Si d'autres instances de l'attribut organizationalUnitName sont présentes, elles ne doivent pas
commencer par 4 chiffres.

Le CN doit étre conforme au § VII.2.2.

VII.2.2. Certificats [ENTREPRISE], [ADMINISTRATION], [PARTICULIER]

L'attribut countryName doit étre présent.

Si le Certificat est un Certificat pseudonyme, l'attribut pseudonym doit étre utilisé mais pas les
attributs givenName (GN), surname (SN) et commonName (CN) conformément a la [RFC3739].

Si le Certificat n'est pas un Certificat pseudonyme, deux possibilités :

- utilisation des attributs givenName et surname : I'attribut givenName doit comporter le
un des prénoms de l'état civil du Porteur (si la piece d'identité présentée pour
I'enregistrement comporte d'autres prénoms, il n'y a pas d'obligation a mentionner ces
autres prénoms dans le Certificat, mais s'ils le sont, ils doivent I'étre dans le méme
ordre que sur la piéce d'identité et séparés par une virgule sans espace ni avant ni
apres la virgule) et I'attribut surname doit comporter le nom de I'état civil ou le
nom d’usage du Porteur. Pour les prénoms et noms composés, le tiret est utilisé
comme élément séparateur. L'attribut commonName peut également étre utilisé,
dans ce cas I'AC précise dans sa PC son format et la sémantique correspondante. La
distinction des cas d'homonymie au sein du domaine de I'AC peut se faire au travers de
['attribut commonName ;

- seul l'attribut commonName est utilisé : il doit comporter un des prénoms de I'état

10 A I'exception des attributs emailAddress et dc(domaincomponent) qui, lorsque présents dans le DN du
champ « Subject » doivent étre en IA5String (afin de permettre la saisie du caractére « @ »).
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civil du Porteur (si la piece d'identité présentée pour I'enregistrement comporte d'autres
prénoms, il n'y a pas d'obligation a mentionner ces autres prénoms dans le Certificat,
mais s'ils le sont, ils doivent I'étre dans le méme ordre que sur la piece d'identité et
séparés par une virgule sans espace ni avant ni apres la virgule), suivi d'un espace, suivi
du nom de I'état civil ou le nom d’usage du Porteur. Pour les prénoms et noms
composés, le tiret est utilisé comme élément séparateur. A la suite du nom d'état civil
ou du nom d’usage, et en fonction des besoins de I'AC, d'autres informations peuvent
étre mentionnées dans cet attribut (séparées par des espaces), notamment des
informations permettant de traiter les cas d'homonymie au sein du domaine de I'AC.
L'AC doit préciser dans sa PC le format exact et la sémantique correspondante de
I'attribut commonName.

Exemples de DN :

- C=TG, O= Société DEF, OU= 0002 243516879, OU= Site de Lomé CN= Kokou Dembele
- C=TG, O= Société DEF, OU= 0002 243516879, OU= Site de Lomé, GN= Kokou + SN =
Dembele

VII.3. Identification d’un service applicatif

Est entendu par « service applicatif » :

- un service de création de cachet tel que décrit dans la PC Type « Certificats
électroniques de Services applicatifs » ;

- un service d’authentification de serveur tel que décrit dans la PC Type « Certificats
électroniques de Services applicatifs ».

Le DN qui se trouve dans le champ "Subject" d'un Certificat remis a un service applicatif
(par opposition a une personne physique) doit étre conforme aux exigences des chapitres 4.1.2.6
du [RFC5280] et 5.2.6 de [ETSI_CERT], ainsi qu'aux exigences supplémentaires du présent chapitre.

Ce DN doit étre encodé en printableString ou en UTF8String.

L'attribut countryName doit étre présent et doit indiquer le pays de I'Autorité compétente
aupres de laquelle I'entité est officiellement enregistrée. Il doit étre renseigné en lettres
majuscules.

L'attribut organizationName doit étre présent et doit contenir le nom officiel complet de
I'entité tel qu'enregistré auprés des Autorités compétentes et a laquelle le serveur est rattaché. Un
nom différent du nom officiel complet de I'entité peut étre toléré si le nom utilisé est
similaire au nom officiel et identifie I'entité de maniére non-ambigué.

Une instance de l'attribut organizationalUnitName doit étre présente et doit contenir
I'identification de cette entité telle que définie au chapitre VII.1.

L'attribut commonName doit étre utilisé et doit contenir un nom significatif du service
applicatif, a I'exception des deux cas particuliers suivants :

- lorsqu’il s’agit d’un Certificat serveur de type SSL/TLS, I'attribut commonName est
facultatif. S'il est présent, il doit contenir un FQDN (Fully Qualified Domain Name) du
serveur également présent dans I'extension SubjectAlternativeName. S’il est absent,
I’extension SubjectAlternativeName doit étre critique ;

- lorsqu’il s’agit d’'un Certificat de Signature de code, I'attribut commonName est
facultatif.S'il est présent, il ne doit pas contenir un FQDN.

Les attributs givenName et surname ne doivent pas étre utilisés.

Si un nom DNS (Domain Name System) est présent dans le commonName la [RFC1123] section
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2.1 doit étre appliquée en plus du [RFC1034]. Ceci permet de contréler la validité du nom.

Si d'autres instances de l'attribut organizationalUnitName sont présentes, elles ne doivent pas
commencer par 4 chiffres.

Exemple de DN : C=TG, O= Société ABC, OU= 0002 243516879, OU= Site de Lomé, CN= www.abc.tg

Lorsqu’il s’agit d’un service de création de cachet, pour préserver |'unicité des noms, il est proposé
la regle de nommage suivante pour le champ CN :

[Nom de I'organisme].[Nom du bureau responsable du serveur].[Nom du service applicatif]
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